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RESUMEN

La integridad de datos forma parte de las buenas practicas actuales de

manufactura y las industrias farmacéuticas deben velar por su cumplimiento.

El presente trabajo de seminario tuvo como objetivo principal evaluar el
cumplimiento de la integridad de datos en los equipos de inspeccion por vision
artificial, cuya funcion es verificar el correcto llenado de los blisteres. La
evaluacion se realiz6 utilizando los atributos de la integridad de datos
“‘“ALCOA+”, y fue complementado con dos analisis de riesgos, el primero un
analisis de riesgos del sistema asociado al impacto en la seguridad y calidad
del producto, y el segundo un Analisis del Modo y Efecto de fallas (AMEF) para
determinar los riesgos del manejo de los parametros del equipo y su impacto en
el descarte de productos. Ademas se realizO una evaluacion de las

caracteristicas del registro de auditoria del sistema.

Con la evaluacion se evidencié un cumplimiento parcial de los atributos de
ALCOA+, y posteriormente se propusieron acciones correctivas y de mitigacion
para los no cumplimientos. En el AMEF se evidenciaron 39 modos de falla de
alto riesgo, pero con la propuesta de reduccién de riesgos se disminuyeron a 8.
En el analisis de riesgos del sistema indicé un nivel de riesgo alto, por su
impacto en la calidad y seguridad del producto. El registro de auditoria cumplia

en su mayoria con los requisitos indicados en la revision.
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ABSTRACT

Data integrity is part of current good manufacturing practice, and the

pharmaceutical industries must ensure compliance.

The main objective of the present seminar work was to evaluate compliance with
data integrity in artificial vision inspection equipment, whose function is to verify
the correct filling of the blister packs. The evaluation was carried out using the
attributes of data integrity "ALCOA +", and was complemented by two risk
analyzes, the first an analysis of system risks associated with the impact on
product safety and quality, and the second a Failure Mode and Effect Analysis
(FMEA) to determine the risks of managing the equipment parameters and their
impact on the disposal of products. In addition, an evaluation of the

characteristics of the system audit log was performed.

The evaluation revealed partial compliance with the attributes of ALCOA +, and
proposed corrective and mitigation actions for non-compliance. The AMEF
revealed 39 high-risk failure modes, but with the risk reduction proposal they
were reduced to 8. In the system risk analysis, it indicated a high risk level, due
to its impact on product quality and safety. The audit trail mostly met the

requirements outlined in the review.
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1. INTRODUCCION

La fabricacion de productos farmacéuticos presenta riesgos que podrian
desencadenar un dafno a la salud de los pacientes, como puede ser la
contaminacion de productos, etiquetado incorrecto de contenedores,
adulteracién, principio activo insuficiente o en exceso, mezcla de productos,
entre otros. “Las Buenas Practicas de Manufactura (BPM) son un sistema para
garantizar que los productos se produzcan y controlen de manera consistente
de acuerdo con los estandares de calidad” (OMS, 2019), y de esta forma poder

minimizar los riesgos asociados a la produccién.

Entre las BPM se encuentran las Buenas Practicas de Documentacion (BPD)
las cuales deben garantizar la adecuada documentacidn que es parte
importante de los sistemas de calidad. Las industrias farmacéuticas deben tener
“sistemas de documentacion que deben establecer, controlar, monitorear y
registrar todas las actividades que impactan directa o indirectamente los
atributos de calidad de los productos farmacéuticos” (European Comission,
2011). El sistema de documentacion debe tener un registro con el suficiente
detalle para mantener la trazabilidad de los procesos de modo que se pueda
demostrar la aplicacion continua de las buenas practicas, ademas “se deben
implementar controles adecuados para garantizar la precision, integridad,

disponibilidad y legibilidad de los documentos” (European Comission, 2011).



La agencia del gobierno de Estados Unidos encargada de la administracion de
los medicamentos y alimentos llamada FDA (Food and Drug Administration)
establece el concepto Buenas practicas actuales de manufactura (CGMP:
Current Good Manufacturing Practice) refiriéndose a las regulaciones mas
recientes aplicadas por ésta institucion. La “adhesién a los requisitos de las
CGMP asegura la identidad, potencia, calidad y pureza de los productos
farmacéuticos al exigir que los fabricantes de medicamentos controlen
adecuadamente las operaciones de fabricacion” (FDA, 2018a). Ademas los
requerimientos de estas CGMP se establecen con cierta flexibilidad para que
los fabricantes puedan desarrollar tecnologias modernas y enfoques

innovadores para lograr una mayor calidad a través de la mejora continua.

La Integridad de Datos tiene un rol importante dentro de las CGMP para los
medicamentos y la FDA (2018b) se refiere a este concepto como “la integridad,
coherencia y precision de los datos. Los datos deben ser completos,
consistentes, precisos, atribuibles, legibles, contemporaneos, originales o una
copia verdadera y exactos” (pag. 4). Todos los atributos mencionados deben
ser mantenidos durante todo el ciclo de vida del dato desde su creacion,
modificacion, procesamiento, almacenamiento, recuperacion, transmisién y
disposicion hasta que finalice su periodo de retencion. La FDA establece una
guia con preguntas y respuestas para orientacion de la industria en temas de
integridad de datos basadas en el titulo 21 del Codigo de regulaciones federales

(CFR) partes 11,210, 211 y 212. La parte 11 establece los criterios bajo los
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cuales la FDA considera que los registros electrénicos, las firmas electronicas y
las firmas manuscritas ejecutadas en registros electronicos son confiables y
equivalentes a los registros y firmas manuscritas ejecutadas en papel. La parte
210 cubre las CGMP en Fabricacion, Procesamiento, Empaque o Conservacion
de drogas en general, la parte 211 cubre las CGMP para productos
farmacéuticos terminados; y la parte 212 las CGMP para los medicamentos de

tomografia por emision de positrones.

Para comprender el concepto de integridad de datos se establece la sigla
ALCOA: Atribuible, Legible, Contemporaneo, Original y Exacto [Accurate], esta
hace referencia a los atributos que deben cumplir los sistemas de
documentacion para mantener la integridad de los datos. Ademas
recientemente se complementa con la sigla ALCOA+ donde “el + se refiere a

Completo, Consistente, Duradero y Disponible” (MHRA, 2018, pag. 8).

En cuanto a la historia de la integridad de datos se tiene que en el afio 2000 la
FDA emitié una carta de advertencia a Schein Pharmaceuticals por motivos de
“falta de control sobre los sistemas computarizados de los laboratorios,
incluidos la falta de control de contrasefia y una amplia autoridad del personal
para cambiar los datos” (Unger, 2015), advirtiendo asi la importancia que se
asignen contrasenas unicas a los usuarios para mantener de forma atribuibles
los datos y a la vez limitar el acceso a modificar los datos. En el 21 CFR parte

11 se presenta la seccion 11.10 (d) donde dice: “Limitar el acceso del sistema a
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personas autorizadas” (FDA, 2019a), estableciendo asi que debe existir un
control de acceso al sistema computacional para garantizar que solo ingresen

las personas autorizadas.

Posteriormente, la FDA ha emitido diversas cartas de advertencias a empresas
del area farmacéutica por problemas en temas de integridad de datos. Si
durante una inspeccion de la FDA un investigador ha observado alguna
condicion que a su juicio puede constituir violaciones a la ley de farmacos y
alimentos y leyes relacionadas, emitira un formulario 483 notificando a la
administraciéon de la compafia sobre las situaciones. La empresa debera
responder por escrito el formulario 483 de la FDA con su plan de accion
correctivo e implementarlo de forma rapida. Para adoptar su determinacion final
la agencia “considera el Formulario 483 de la FDA, junto con un informe escrito
llamado Informe de inspeccion del establecimiento, que reune toda la evidencia
o documentacion recopilada en el sitio, y cualquier respuesta hecha por la

compania”(FDA,2020).

El cumplimiento de la integridad de datos no se limita a las acciones tomadas
por la FDA, existen ademas regulaciones y guias por parte de diversas
autoridades e instituciones. La Organizacion Mundial de la Salud presenta el
Anexo 3 “Buenas practicas de manufactura para productos farmacéuticos”,
donde también se encuentra un apartado dedicado a las buenas practicas de

documentacion.
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La Comision Europea de la Unidn Europea presenta el Eudralex que es una
coleccion de normas y reglamentos que rigen a los medicamentos, éste consta
de 10 volumenes de acceso liberado. El volumen 4 contiene orientaciones para
la interpretacion de los principios y directrices de las buenas practicas de
fabricacion de medicamentos para uso humano y veterinario, en el capitulo 4 se
mencionan presentan las buenas practicas de documentacion y en el anexo 11
de este volumen se detalla los requisitos para sistemas computarizados.
Ademas, la Medicines & Healthcare Products Regulatory Agency (MHRA),
también de la Unidn Europea, publicd en 2018 una guia para la industria sobre
temas de integridad de datos, que viene a complementar las buenas practicas

descritas en el volumen 4 de Eudralex.

En el marco de los requerimientos de entidades internacionales, tanto la FDA
como las normas de la Unién Europea, se establecen diversas politicas internas
para asegurar la integridad de los datos en la farmacéutica multinacional Teva,
cuya sede en Chile es el Laboratorio de Chile S.A. Este trabajo de seminario se
perfila como una posibilidad de mejora en el cumplimiento de los lineamientos
de la empresa con respecto a la integridad de datos. Actualmente, existen
brechas con el total cumplimiento de la integridad de datos en los sistemas
computacionales. Es necesario poder realizar una evaluacién del cumplimiento
de la integridad de datos en busqueda de alternativas para mejorar el

cumplimiento.
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El Laboratorio Chile cuenta con dos plantas productivas, una llamada OSD
(Oral Solid Dosage) para productos solidos y otra llamada planta Il para
preparados semiliquidos o liquidos. Una gran parte de los equipos productivos
presentan un sistema computacional para el control del equipo. El acceso a los
sistemas de los equipos puede ser a través de una clave general, una clave

individual o sin clave.

Este trabajo se centrara en la evaluacién de los sistemas de los equipos de
inspeccion por vision artificial llamados comunmente como telecamaras
ubicados en las blisteras de la planta OSD. Estos equipos de control aseguran
el correcto llenado de los blisteres, ya que realizan una captura de imagen de
cada paso de la blistera y lo compara con una imagen previamente grabada de

un paso correctamente llenado.

El blister es un tipo de envasado primario en el cual se aloja los medicamentos
en alvéolos previamente formados en una lamina de plastico (PVC) o de
aluminio para luego estos ser revestidos y sellados con una segunda lamina de
aluminio. Cabe mencionar que el envase primario es “Aquel que es empleado
para contener un producto farmacéutico en su forma farmacéutica definitiva y

que se encuentra en contacto directo con ella” (MINSAL, 2019, Decreto 3, Art.5)

El proceso de blisteado comienza en la estacion de formado donde el material
de envase es calentado en un horno para posteriormente ser moldeado con

una matriz de acero inoxidable y presion de vacio. Luego con un cargador
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adecuado son llenados los alvéolos previamente formados y son
inspeccionados por las telecamaras para controlar el correcto llenado. Después
los blisteres son revestidos con el aluminio y sellados por calor y presion en
una estacion de sellado. El proceso continua con el timbrado vy el troquelado
(corte del blister), para finalmente pasar a la cinta transportadora que los llevara
a la estuchadora. Los blisteres que no cumplan con el correcto llenado de sus

alvéolos seran descartados posteriormente a su troquelado.

Telecamaras Laetus verifican el correcto llenado de los blisteres cumpliendo asi
un rol importante en el aseguramiento de la calidad de los productos,
inspeccionando en los blisteres el numero de comprimidos o capsulas, su
color, forma, area y tamafio, ademas identifica manchas, objetos extrafios,
excesos de polvo, entre otros defectos. Estos equipos cuentan con un software
propio de la marca Laetus llamado Laetus Navigator wt, el cual es universal
para todos los productos de Laetus. El software dedicado para telecamaras es
el Polyphem wt® y en éste se enfoco este trabajo. Ademas, en las blisteras se
encuentra otro dispositivo Laetus que es el sistema de descarte “Eject Control

System” (ECS wi®).

El software de las telecamaras permite grabar un formato de producto que
consiste en capturar la imagen de un paso de la blistera correctamente llenado,
con todos sus alvéolos llenados con granel que cumple con las

especificaciones del producto. Al grabar un nuevo producto también se ingresan
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todos los parametros que determinaran si los blisteres seran considerados
como “buenos” o “malos”. El software Polyphem permite cargar, editar y

eliminar los formatos ya existentes.

Los formatos de productos o también comunmente llamados “recetas” se
consideran un tipo de registro GxP, ya que tendran un impacto en la calidad de
los productos finales. Los parametros incluidos en el formato de productos
determinan si un producto es aceptado o descartado por la telecamara. Ademas
el equipo presenta otros tipos de registros y de funciones que se explicaran con

mayor detalle en el desarrollo del trabajo.

En la empresa donde se desarroll6 este trabajo se dispone de dos versiones del
software Polyphem wi®, la version 5.1 y la 7.0. En este trabajo se analizaran las
caracteristicas que comparten ambas versiones, por lo que la diferencia entre
ambas no tiene mayor impacto en los analisis y revisiones. Para realizar esta
descripcion del sistema se revisd el Manual de funcionamiento Polyphem wt-

Laetus, version 7.0. (Laetus, 2011).

Los objetivos de este trabajo estan orientados a evaluar el cumplimiento de la
integridad de datos en el sistema a través de los atributos del ALCOA +, y a su
vez complementar esta evaluacién determinando los riesgos del sistema para la
seguridad y calidad del producto, permitiendo de esta forma conocer cuales

datos o parametros son los mas importantes del sistema.
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2. OBJETIVOS

2.1 Objetivo general:
Evaluar el cumplimiento de la integridad de datos en los equipos de inspeccion

por vision artificial.

2.2 Objetivos especificos:
2.2.1 Evaluar el riesgo del manejo de los parametros de los equipos de visidon

artificial segun su impacto en el descarte de productos.

2.2.2 Evaluar el riesgo de los equipos asociado a la seguridad del paciente y a

la calidad del producto.

2.2.3 Evaluar las caracteristicas del registro de auditoria del software del

equipo.
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3. MATERIALES Y METODOS

3.1 Metodologia de evaluacién de Integridad de datos:

Para cumplir con el objetivo general de este trabajo se realizé una revision de la
documentacion existente para procedimientos del area de produccion y de
calidad, manuales operativos, politicas corporativas de Teva, regulaciones y
guias de instituciones internacionales, y también, las regulaciones de las

instituciones en Chile.

3.1.1 Principales Regulaciones y guias

3.1.1.1 Regulaciones:

- FDA, CFR - Code of Federal Regulations Title 21, parte 210: “Buenas
Practicas de Fabricacion vigentes en la Fabricacién, Proceso, Empaque o

Almacenamiento de Productos Farmacéuticos”.

- FDA, CFR - Code of Federal Regulations Title 21, parte 211, “Buenas

Practicas de Fabricacion vigentes de Productos Farmacéuticos Terminados”

- FDA, CFR - Code of Federal Regulations Title 21, parte 11, “Registros

Electronicos y Firmas Electronicas”

- European Commission, Normativa que regula los productos medicinales en la
Union Europea, Volumen 4: “Buenas Practicas de Fabricacion de Productos

Medicinales para Uso Humano y Veterinario”, Anexo 11 y Capitulo 4.
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3.1.1.2 Guias:

- OMS, Anexo 3, “Guia Buenas practicas de fabricacion de la OMS para

productos farmacéuticos: principios fundamentales”.

- U.S. FDA Integridad de Datos y cumplimiento con CGMP

- MHRA, Definiciones GMP de Integridad de Datos y Guia para la Industria.

- PIC/S, “Guia de Buenas Practicas de fabricacién de productos medicinales”.

En Chile se dispone del Decreto numero 3 que establece el “Reglamento del
Sistema Nacional de Control de los Productos Farmacéuticos de Uso Humano”
donde se pueden encontrar los reglamentos y definiciones relacionados con los
productos farmacéuticos. También se dispone de la Norma Técnica 127 de
“‘Buenas Practicas de Manufactura” y la Norma Técnica 147 de “Buenas
Practicas de almacenamiento y distribucidon para droguerias y depositos de
productos farmacéuticos de uso humano”. En ambas normas es posible
encontrar recomendaciones para las buenas practicas de documentacion y
mantenimiento de la integridad de datos. En la parte 15 de la norma técnica 127
se presenta las Buenas Practicas de Documentacion, y ademas en el Anexo
N°1: “Validacidn” se encuentra el Apéndice 5 con indicaciones y requerimientos

para realizar la validacion de sistemas computacionales.
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Para efectos de este trabajo se utilizé como principales guias las regulaciones
de Estados Unidos y la Union Europea ya que el Laboratorio Chile pertenece a

la multinacional Teva Pharmaceutical Industries Ltd.

3.1.2 Conceptos claves:

- Integridad de Datos: “se refiere a la integridad, coherencia y precision de los
datos. Los datos completos, consistentes y precisos, deben ser atribuibles,
legibles, contemporaneos, originales o copias auténticas, y exactos” (FDA,
2018b, p.4).

“La integridad de los datos es el grado en que los datos son completos,
consistentes, precisos, confiables, y que estas caracteristicas de los datos se

mantienen durante todo el ciclo de vida de los datos” (MHRA, 2018, p.9)

- Metadatos: “Son toda la informacion contextual para comprender los datos,
son informacion estructural que describe, explica o facilita la recuperacion, uso

o la administracion de los datos” (FDA, 2018b, p.4).

Los metadatos pueden ser marcas de fecha u hora, identificacion de quien

realizé la accion, identificacion del instrumento utilizado, entre otros.

- Registro de auditoria o Audit Trail: “es un tipo de registro generado por una
computadora y con marca de tiempo que permite la reconstruccion del curso de
los eventos relacionados con la creacion, modificacion o eliminacién de un

registro electronico” (FDA, 2018b, p.4).
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“Un registro de auditoria proporciona un registro seguro de los detalles del ciclo
de vida, como la creacion, adiciones, eliminaciones o alteraciones de la
informacion en un registro, ya sea en papel o electronico, sin ocultar ni

sobrescribir el registro original” (MHRA, 2018, p.13)

- ALCOA+: sigla que hace referencia a los atributos de la integridad de datos,
“Atribuible, Legible, Contemporaneo, Original y Exacto y el "+" se refiere a

Completo, Consistente, Duradero y Disponible” (MHRA, 2018, p.5)

- Dato GxP: Dato que es generado para satisfacer un requisito de las buenas

practicas de manufactura.

- Sistema Computacional: se refiere al conjunto formado por “el hardware,
software, dispositivos periféricos, redes, infraestructura en la red, personal y

documentos asociados” (FDA, 2018b, p. 5)

- Software: “Conjunto de programas utilizados por un computador, y que deben
estar incluidos en un menu. Los softwares se deben focalizar en la exactitud,
seguridad, acceso, conservacion de registros, revision, doble chequeo,

documentacion y exactitud de la reproduccion” (MINSAL, 2013, p.87).

- Parametro: Dato o factor que se toma como necesario para analizar o valorar

una situacion. (RAE online, 2014)

21



3.1.3 Evaluacion de la eficacia de los controles de integridad de datos

Se crearon formularios basados en el ALCOA+ para evaluar el cumplimiento de
la integridad de datos y la eficacia de los controles. En la tabla 3-1 se describen
los atributos de la integridad de datos. Se revisaron regulaciones y guias
americanas y de la Union Europea para desarrollar el formulario con un listado
de preguntas para verificar su cumplimiento en el sistema auditado. Estas

preguntas fueron separadas segun cada atributo de la Integridad de Datos.

Tabla 3-1: Atributos de la Integridad de Datos

Atributo Expectativa
A Atribuible Atribuibles a la persona que genera los datos.
L Legible Datos deben ser legibles y permanentes

Grabado en el momento de la actividad realizada.
C Contemporaneo Registrados en el momento de la observacion o medicion,
con registro de fecha y hora.

Registro original o una copia certificada. Registro original es
(0] Original la primera captura de informacion, ya sea registrada en papel
o electronicamente.

Los datos deben ser un verdadero valor de la medicién o las

A Exacto (Accurate) observaciones presentadas reflejan la actividad.

C Toda la informacion para recrear el evento se mantiene
Completo : !
segura y disponible
C Los datos deben ser auto consistentes. Todos los datos y los
+ Consistente indicadores de tiempo se deben registrar en un orden
coherente y esperado.
D | Duradero Datos duraderos durante todo su ciclo de vida.
D . . Datos disponibles para una revision, auditoria o inspeccion
Disponible . ! o
durante el respectivo periodo de retencion.

Atributos para conservar la Integridad de Datos usando el acronimo ALCOA+. Adaptados desde la MHRA
‘GXP’ Data Integrity Guidance and Definitions (MHRA, 2018, pag.8).

3.1.3.1 Atribuible

En el 21 CFR parte 11.10 se establecen controles para sistemas

computacionales, especificamente en el parrafo (d) de éste se menciona
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“Limitar el acceso del sistema a personas autorizadas.” (FDA, 2019a, 21 CFR
11.10), y a su vez en la parte 211.68 parrafo (b) dice: “Se ejerceran los
controles apropiados sobre la computadora o los sistemas relacionados para
asegurar que los cambios en los registros maestros de produccion y control de
calidad u otros registros sean instituidos solo por personal autorizado” (FDA,
2019b, 21 CFR 211.68). En EI Anexo 11 del Eudralex se presentan
requerimientos de seguridad donde se menciona: “Debe existir controles fisicos
y/ o0 logicos para restringir el acceso al sistema computarizado a personas
autorizadas” (European Commission, 2011, parr. 12.1). En base a estas

referencias se desarrollaron las siguientes preguntas:

a) ¢Existe un sistema de control de acceso segun perfil de usuarios a
los datos?

b) ¢Existe clave individual para cada usuario?

c) ¢Operadores utilizan clave individual en el momento de la revision?

d) ¢Existe una base de datos actualizada de las cuentas de usuarios?

e) ¢Existe una clara segregacion de las funciones que puede ejercer
cada perfil de usuario?

Ademas en el Anexo 11 se menciona: “Los sistemas de gestion de datos y
documentos deben disenarse para registrar la identidad de los operadores que
ingresan, cambian, confirman o eliminan datos, incluida la fecha y la hora”
(European Commission, 2011, parr. 12.4). Una forma de verificar el

cumplimiento de esta parte es revisando el registro de auditoria del sistema por

lo que se creo la siguiente pregunta:
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f) ¢En el registro de auditoria de equipo es posible atribuir las
acciones a una cuenta de usuario?
3.1.3.2 Legible
Los datos se deben presentan en un lenguaje claro, que se puede leer de una
manera detallada, en cuanto a este punto en el CFR 21 parte 212 seccién 110
parrafo (b) dice: “Todos los registros, incluidos los que no estan almacenados
en el establecimiento inspeccionado, deben ser legibles, almacenados para
evitar el deterioro o la pérdida, y disponibles para su revisién y copia por parte
de los empleados de la FDA” (FDA, 2019c, 21 CFR 212.110). Ademas en el
Anexo 11 parte 7.1 se menciona: “los datos almacenados deben verificarse por
accesibilidad, legibilidad y precision” (European Commission, 2011, parr. 7.1).
En base a esto se elaboraron las siguientes preguntas:
a) ¢Datos y registros son presentados en un lenguaje claro para todo
lector?
b) ¢Datos permanecen en un lenguaje claro, ya sea en
almacenamiento interno o externo?
3.1.3.3 Contemporaneo
Los Datos deben ser registrados en el momento de la observacion o medicién,
con registro de fecha y hora, con respecto a este atributo en el CFR titulo 21
parte 211.100 parrafo (b) dice: “Se seguiran los procedimientos escritos de
produccion y control de procesos en la ejecucion de las diversas funciones de

produccion y control de procesos y se documentaran en el momento de la
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ejecucion” (FDA, 2019b, 21 CFR 211.100). Para este atributo se elaboraron las

siguientes preguntas:

a) ¢Los datos existentes en el sistema son registrados en el momento
de realizar la actividad u observacion?
b) ¢Hora y fecha ingresada en software corresponde a la actual en la
referencia temporal en el momento de la revisiéon?
c) ¢El acceso al reloj del sistema se encuentra limitado a un perfil
especifico?
3.1.3.4 Original

Se refiere a datos como el archivo o formato en el que se generoé originalmente,

preservando la integridad del registro. En el CFR titulo 21 parte 211.180 (d) se

menciona: “Los registros requeridos en virtud de esta parte pueden conservarse

como registros originales o como copias reales, como fotocopias, microfilmes,

microfichas u otras reproducciones precisas de los registros originales” (FDA,

2019b, 21 CFR 211.180). Para este atributo se crearon las siguientes

preguntas:

a) El dato es original o registrado en un formato oficial.

b) ¢Existe procedimiento documentado para verificar la integridad de
una copia para establecer ese documento como una copia
controlada?

c) ¢Existe un proceso de verificacion documentada para las copias de
registros?

En el Anexo 11 parrafo 8.1 menciona: “Deberia ser posible obtener copias

impresas claras de los datos almacenados electrénicamente.” (European
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Commission, 2011, parr. 8.1). Basado este punto se incluyd la siguiente

pregunta:

d) ¢El sistema permite la generacion de copias impresas?

3.1.3.5 Exacto
Los datos deben ser un valor verdadero de la medicién o, las observaciones

presentadas reflejan la actividad. Una manera de comprobar es

ta exactitud es a través de pruebas de verificacion como calificaciones del
equipo o calibraciones de sensores. En el 21 CFR parte 211.68 (a) se
menciona: “Si se utiliza dicho equipo, debera calibrarse, inspeccionarse o
verificarse de manera rutinaria de acuerdo con un programa escrito disefiado
para garantizar el rendimiento adecuado. Se mantendran registros escritos de
esas comprobaciones e inspecciones de calibracién” (FDA, 2019b, 21 CFR
211.68). Para este atributo se elaboraron las siguientes dos preguntas:
a) ¢Los datos son un verdadero valor de la medicion o las
observaciones presentadas reflejan la actividad?
b) ¢Existe un protocolo para calibracién, calificaciéon, inspecciéon o
verificacion del funcionamiento de las telecamaras?
3.1.3.6 Completo
Se deben mantener todos los datos para recrear el evento o accion. En el 21
CFR parte 211.188 se presenta una listado de requisitos para que un registro

de produccion sea completo. Para fines de este trabajo se consideraron los
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requisitos que aplicarian al sistema computacional. Se incluyeron las siguientes
preguntas:

a.- ¢ Se mantiene toda la informacién para recrear el evento?, ésta incluye:
a. 1.- Fecha y hora.

a. 2.- ldentidad del equipo principal individual y las lineas utilizadas.

a. 3.- Identificaciéon especifica de cada lote.

a. 4.- Registro de responsable de realizar el evento.

a

d

. 5.- Identificacion de las personas que realizan y supervisan o verifican
irectamente cada paso significativo en la operacion.

3.1.3.7 Consistente

Todos los datos y los indicadores de tiempo se deben registrar en un orden
coherente y esperado. Un valor no tiene sentido por si mismo, es necesaria una
informacion adicional para entenderlos, por lo tanto, deberan ser acompafados
por sus metadatos, éstos son informacién estructurada que describe, explica o
facilita la recuperacion, uso o administracién de los datos, como por ejemplo:

marcas de hora y fecha, unidad de medida, entre otras.
Para este atributo se incluyeron las siguientes preguntas:

a) ¢Los datos son presentados con sus respectivos metadatos?
b) ¢Los datos son presentados en un orden légico que permite recrear
la actividad?

3.1.3.8 Duradero
Es necesaria la retencion permanente de datos completos y sus metadatos
relevantes para fines de reconstruccion de la actividad o evento. En el 21 CFR

parte 11.10 parrafo (c) se menciona: “Proteccion de registros para permitir su
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recuperacion precisa y rapida durante todo el periodo de retencion de registros.”
(FDA, 2019a, 21 CFR 11.10). En el Anexo 11 de la Comision Europea se
menciona: “Se deben realizar copias de seguridad periddicas de todos los datos

relevantes” (European Commission, 2011, Anexo 11, parr. 7.2).

Para este atributo se desarrollaron las siguientes preguntas:
a) Registrado en un formato permanente por el periodo de retenciéon
correspondiente.
b) ¢El periodo de conservacion de datos de los registros electrénico o
papel esta definido?
c) ¢Se crean archivos de respaldo para proteger la informacion critica
del area?

3.1.3.9 Disponible:

En el 21 CFR parte 11.1 parrafo (e) se describe: “Los sistemas informaticos
(incluidos el hardware y el software), los controles y la documentacion adjunta
mantenida en virtud de esta parte estaran facilmente disponibles para la
inspeccion de la FDA y estaran sujetos a ésta” (FDA, 2019a, 21 CFR 11.1), de
esta forma se define que los datos que son respaldados deben estar disponible
para una revisidon. Ademas en la parte 11.10 parrafo (c) se incluye: “Proteccién
de registros para permitir su recuperacion precisa y rapida durante todo el
periodo de retencién de registros” (FDA, 2019a, 21 CFR 11.10) Se incluyeron
las siguientes preguntas:

a) a.- ¢(Los datos y registros estan disponibles y accesible para la
revision, auditoria o inspeccion?

28



b) b.- ¢Las carpetas con datos (GxP) claves del area, estan situados en
el servidor?

Todas las preguntas fueron incluidas en un formato disponible en el anexo 1,
para poder auditar los sistemas evaluando su cumplimiento. Para aquellos
requerimientos que no se cumplan se propondra una alternativa de mejora para
su cumplimiento segun recomendaciones de las guias disponibles. Se
considerara que el sistema cumple con el atributo si todas las preguntas

asociadas a éste se cumplen.

Esta evaluacion comprende una gran parte de los requerimientos en temas de
integridad de datos, pero no es excluyente, por lo que pueden haber quedado

fuera algunos requerimientos.

3.2 Analisis del Riesgo del sistema computacional de las telecamaras
Laetus:

Se realiz6 un analisis de riesgo identificando el impacto que este sistema
podria tener en la calidad del producto, seguridad del paciente y en la
trazabilidad de los datos. Para realizar este analisis se revisaron procedimientos
internos del Laboratorio Chile y se consulté la guia de Gestion de Riesgo de la
calidad Q9 de la International Conference on Harmonisation (ICH). Esta guia
define el riesgo como “la combinacion de la probabilidad de ocurrencia de dano
y la gravedad de ese dano” (ICH, 2005, p.1). Por lo tanto, entre mas ocurrente

y/o grave sea una situacion o accién, mayor sera su riesgo. Entiéndase que
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para efectos de este trabajo “dafio” se refiere a un perjuicio en los atributos de
calidad. La guia Q9 ofrece una orientacion sobre los principios y herramientas
para la gestion de riesgos de calidad desarrollando un proceso sistematico que
parte con wuna identificacion, andlisis y evaluacion del riesgo, para

posteriormente desarrollar estrategias para controlar o disminuir ese riesgo.

El analisis de riesgo que se utilizd6 es de tipo cualitativo, donde se valoré la
severidad, ocurrencia y detectabilidad como alta, media y baja segun los

criterios descritos en las tablas 3-2, 3-3,3-4, 3-5y 3-6.

La severidad para fines en este analisis se consideré como el impacto que
pueda tener el sistema sobre la seguridad del paciente y/o en la calidad del

producto. Para determinarla se uso el siguiente descrito en la Tabla 3-2.

Tabla 3-2: Criterios de severidad de la evaluacion de riesgo del sistema

Sevz—zsr;dad Justificacion

Alta Sistema computacional crea, modifica, procesa o almacena datos que pueden
tener un impacto en la seguridad del paciente y/o calidad del producto

Medi El Sistema computacional crea, modifica, procesa o almacena datos que

edia ; . .

pueden tener un impacto en la calidad del producto pero no en la seguridad
del paciente

Baja Sistema computacional sin impacto en la seguridad del paciente y/o la calidad
del producto

Tabla presenta los criterios para determinar severidad del sistema respecto a su impacto a la calidad y/o
seguridad del paciente.

Para determinar la ocurrencia se consideré como mas probable de que ocurra

el dano en aquellos sistemas que tienen funciones personalizadas para el
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negocio o que se configuran funciones o parametros del equipo de forma no

estandarizada. Los criterios fueron los siguientes:

Tabla 3-3: Criterios de Ocurrencia de la evaluacion de riesgo del sistema

Ocurrencia Justificacion
(©)
Las funciones del sistema computacional se han personalizado para satisfacer las
Alta necesidades de la operacion, o se tiene una configuracién de parametros que no
son estandar.
(Categoria GAMP 5 o categoria 4 con configuracion de parametros no estandar)
Las funciones del sistema computacional son la configuracién estandar que
Medi entrega el proveedor, tanto parametros y demas funciones. Y sélo se pueden
edia P . - . ;
modificar parametros dentro de un rango permitido por el sistema. (Categoria
GAMP 4 cuyos parametros pueden ser modificados dentro de un rango
estandarizado)
Baja Una caracteristica o proceso del sistema estandar que tiene no ha sido modificado

significativamente por la configuracién o la codificacion. (Categoria GAMP 3, 1)

Tabla presenta los criterios para determinar ocurrencia del dafio para el analisis de riesgo. Categorias
GAMP basadas en la guia GAMP 5: A Risk-Based Approach to Compliant GxP Computerized Systems

(2008).

Con la determinacién de severidad y de ocurrencia se evalud la criticidad de la

siguiente forma:

Tabla 3-4: Criterios de Criticidad de evaluacion de riesgo del sistema

Criticidad

Severidad

Ocurrencia

Evaluacion de criticidad segun la severidad y ocurrencia

Para determinar la detectabilidad de los danos se considerd si existe una

inspeccion automatica en el sistema o una inspeccién de tipo manual.

31




Tabla 3-5: Criterios de Detectabilidad de evaluacion de riesgo del sistema

Detectabilidad Justificacion
(D)
Alta La funcién realizada por el sistema computacional se verifica
automaticamente por algun sistema de control.
Media La funcion realizada por el sistema se verifica manualmente
Baja

No hay verificaciones del correcto funcionamiento del sistema

Tabla presenta los criterios para determinar la detectabilidad de los posibles dafios. Cuanto mayor sea la
detectabilidad menor sera el riesgo.

Finalmente para determinar el riesgo se utilizaron los criterios dispuestos en la
tabla 3-6, donde dependiendo de la Detectabilidad y criticidad se determinar el
riesgo cualitativamente. Para mayor detalle en la metodologia en analisis de

riesgos ir al punto 3.2 de este trabajo.

Tabla 3-6: Criterios para evaluar el riesgo del sistema

Criticidad

A
®
"
Q
o

Detectabilidad

Evaluacién de Riesgo segun Criticidad y Detectabilidad.

3.3 Evaluacion de riesgo operativo de los equipo de inspeccién
Esta evaluacion de riesgo busca evidenciar los riesgos asociados al manejo de
los parametros del equipo Laetus. En primera instancia fue necesario definir los

parametros criticos. Para aquello se revisaron las siguientes bibliografias.
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La Organizacion Mundial de la Salud, en el anexo 3 de Buenas practicas de
fabricacion para productos farmacéuticos define operacién critica como: “una
operacion en el proceso de fabricacion que puede causar variaciones en la

calidad del producto farmacéutico” (OMS, 2011, pag.99).

El MHRA define paso critico del proceso como “un parametro que debe estar
dentro de un limite, rango o distribucién apropiado para garantizar la calidad

deseada del producto” (MHRA, 2015, pag.8).

En base a estas referencias, para este trabajo se definié parametro critico como
aquel parametro que tiene un impacto directo en la calidad del producto

farmacéutico.

En el menu de acceso del software Laetus se tiene acceso a la configuracion
del formato donde se ajustan los parametros del proceso y de éstos dependera

si un producto defectuoso sera o no descartado.

Para evaluar la criticidad de los parametros se consider6 la funcionalidad de

estos en el proceso y su impacto en la calidad del producto final.

Como se ha mencionado anteriormente, la principal funcién de las telecamaras
en el proceso es asegurar el correcto llenado de los blisteres, un mal ajuste de
los parametros podrian desencadenar que productos defectuosos no sean

descartados o que productos buenos sean descartados.
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3.3.1 Tipos de Defectos en blisteres:

Los siguientes defectos fueron descritos para fines de este trabajo.

-Blister con alvéolos vacios

-Blister con comprimidos o capsulas partidas

-Blister con comprimidos o capsulas molidas

-Blister con comprimidos o capsulas deformadas

-Blister con comprimidos o capsulas con coloracion distinta a las de las
especificaciones del producto.

-Blister con comprimidos o capsulas manchadas

-Distribucién incorrecta de los productos en el blister, como por ejemplo,
cuando se envasan mas de un tipo de comprimido o capsula por blister

3.3.2 Herramienta del Analisis de Riesgo

La International Conference on Harmonisation (ICH), ya anteriormente

mencionada, define el riesgo como “la combinacion de la probabilidad de

ocurrencia de dafo y la gravedad de ese dano” (ICH, 2005, pag.1)

Para este analisis se considero utilizar el Analisis del Modo y Efecto de fallas

(AMEF) porque esta metodologia permite identificar fallas en los procesos,

productos, sistemas vy a la vez clasificar de manera objetiva sus efectos, causa

y mecanismos de falla, para asi evitar su ocurrencia.

En 2005, la ICH describe:
AMEF proporciona una evaluaciéon de posibles modos de falla para los
procesos y su probable efecto sobre los resultados y/o el rendimiento del
producto. Una vez que se establecen los modos de falla, la reduccién de
riesgos se puede usar para eliminar, contener, reducir o controlar las
fallas potenciales. AMEF se basa en la comprensiéon del producto y el
proceso. AMEF descompone metddicamente el analisis de procesos
complejos en pasos manejables. Es una herramienta poderosa para

resumir los modos importantes de falla, los factores que causan estas
fallas y los posibles efectos de estas fallas (pag. 11).

34



3.3.3 Desarrollo del AMEF
Para el desarrollo del AMEF se consulté la norma ISO 31000: 2018 (es), la
Guia de Gestion de Riesgos de Calidad Q9 (2005) de la ICH vy sitios web de

soporte.

El AMEF se compone de dos partes, la primera corresponde a la evaluacion de
riesgo como tal y la segunda corresponde a una propuesta de reduccion de
riesgos con la cual se disponen diversas medidas para prevenir las fallas

descritas en el analisis.

El objetivo del analisis es determinar el riesgo de que los productos defectuosos
no sean descartados, mientras que el alcance del analisis se limita a los
sistemas de inspeccion Laetus instalados en las lineas de blisteado y no se

incorpora el proceso de blisteado como tal.

3.3.3.1 items del AMEF

- Modo de Falla: “Un modo de falla es la forma en que un producto o proceso
puede afectar el cumplimiento de las especificaciones, afectando al cliente, al
colaborador o al proceso siguiente” (Salazar, 2019).

- Mecanismo de falla: Como se produce la falla.

- Efecto de la falla: “Un efecto puede considerarse como el impacto en el
cliente o en el proceso siguiente, cuando el modo de falla se materializa”
(Salazar, 2019). También puede entenderse como la consecuencia: “resultado

de un evento que afecta a los objetivos” (ISO 31000, 2018, parr. 3.6)
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- Severidad (S):
En este trabajo se considero la severidad del modo de fallo segun el impacto

que tenga este en el descarte o aceptacion de blisters, de la siguiente manera:

Tabla 3-7: Criterios para severidad del AMEF

Severidad Segun descarte de blisters
Alta (3) Blister defectuoso no es descartado
Media (2) Blister no defectuoso es descartado
Baja (1) Blister defectuoso es descartado
Sin severidad Blister no defectuoso no es descartado

Segun esta tabla, un modo de falla tendra una severidad alta si su consecuencia es que no se descarte un
producto defectuoso.

- Ocurrencia (O) o Probabilidad: Entiéndase como “posibilidad de que algo
suceda, esté definida, medida o determinada objetiva o subjetivamente,
cualitativa o cuantitativamente, y descrita utilizando términos generales o
matematicos” (ISO 31000, 2018, parr. 3.7). Para efecto de este trabajo se
considerara como la probabilidad que el operador pueda manipular los
parametros, ya sea porque el sistema se lo permite y/o porque los parametros
no estan estandarizados en un rango de valor. Se evalué de la siguiente

manera:

Tabla 3-8: Criterios para Ocurrencia del AMEF

Ocurrencia Parametros de proceso
Alta (3) Parametros de proceso no estandarizado y operador puede
modificar la receta del producto
Media (2) Parametros de proceso estandarizados, pero operador
puede modificar la receta del producto sin restriccion.
Baja (1) Parametros de proceso estandarizados y operador no
puede modificar la receta

Criterios para determinar Ocurrencia, disefiados para efecto de este analisis
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- Criticidad o indice de criticidad (IC): “mide el grado de importancia del
efecto. La importancia de un efecto viene dada por la combinacion de su
nocividad [o Severidad] y su probabilidad de ocurrencia: un efecto puede ser
muy importante bien porque su resultado es muy nocivo, bien porque su
probabilidad de aparicion es muy alta” (Martinez, 2018). Por lo tanto, es la
combinacion entre la severidad y ocurrencia. Se obtiene multiplicando S por O,

y el valor obtenido se clasifica segun los criterios descritos en la tabla 3-9.

Tabla 3-9: Criterios de Criticidad del AMEF

Criticidad Severidad por Ocurrencia

>6a9

3a6
1a2

Criterios para determinar criticidad, disefiados para efecto de este analisis

- Detectabilidad (D): “La capacidad de descubrir o determinar la existencia,
presencia o hecho de un peligro” (ICH, 2005, pag.7). Entiéndase como los
controles dispuestos en la operacion para detectar el modo de falla. Definiendo
como control “medida que mantiene y/o modifica un riesgo” (ISO 31000, 2018,

parr. 3.8). En este trabajo se midié segun los criterios de la Tabla 3-10.

- Riesgo o prioridad de riesgo (RPN): corresponde al “producto de multiplicar
la severidad, la ocurrencia, y la deteccion” (Salazar, 2019). También se
consideré como el producto entre la criticidad y la detectabilidad y se categoriza

segun los criterios descritos en la tabla 3-11.
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Tabla 3-10: Criterios para Deteccion del AMEF

DVanr de Método de deteccién

eteccion

Alta (1) Doble chequeo de la configuracién de parametros

Media (2) Controles de proceso registrados en formatos
reqgulados en papel

Baja (3) No inspeccionado, pero podria ser detectado por
el operador

Criterios para determinar deteccion, disefiados para efecto de este analisis.

Tabla 3-11: Criterios para Riesgo el AMEF

Criticidad por Detectabilidad
>12
6ail2
<6

Criterios para determinar criticidad, disefiados para efecto de este analisis

Todos los items del AMEF fueron incluidos en una matriz de analisis de riesgos
disponible en las tablas 4-12 y 4-13.
Con el analisis de riesgo se identifican los modos de falla con mayor riesgo y los

parametros involucrados.

Ademas a esta evaluacién se afiadié una determinacion de parametros criticos
los cuales seran seleccionados como tal segun su impacto en la calidad y
seguridad del paciente, especificamente todo parametro que en un valor muy

alto o muy bajo pueda ocasionar que un blister defectuoso no sea descartado.
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3.4 Revision de las caracteristicas del Registro de Auditoria del software
del equipo

Para cumplir este objetivo se revisaron algunas de las normas vy
recomendaciones de las guias sobre las caracteristicas que deberia tener un

registro de auditoria.

La FDA en su guia de Integridad de datos y cumplimiento con CGMP define
que el registro de auditoria es un “registro electréonico seguro, generado por
computadora y con marca de tiempo que permite la reconstruccidn del curso de
los eventos relacionados con la creacion, modificacion o eliminacion de un

registro electronico” (FDA, 2018b, pag.4)

El 21 CFR parte 11.10 (e) dice “Uso de registros de auditoria seguros,
generados por computadoras y con sello de tiempo para registrar de manera
independiente la fecha y hora de las entradas y acciones del operador que
crean, modifican o eliminan registros electrénicos” (FDA, 2019a, 21 CFR 11.10),
ademas anade los requerimientos de conservacion y disponibilidad con lo
siguiente: “Dicha documentacidn de seguimiento de auditoria se conservara
durante un periodo al menos tan largo como el requerido para los registros
electronicos del tema y estara disponible para su revision y copia por parte de la

agencia” (FDA, 2019a, 21 CFR 11.10).

En el Anexo 11 del Eudralex se menciona que se deben incorporar registros de

auditoria para registrar “el cambio o eliminacion de datos relevantes para GMP,
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se debe documentar el [motivo]. Las pistas de auditoria deben estar disponibles
y ser convertibles a una forma generalmente inteligible y revisadas

regularmente”. (European Commission, 2011, parr.9)

El MHRA (2018) en su guia menciona que los “sistemas siempre deben
permitir la retencion de registros de auditoria para mostrar todos los cambios o
la eliminacion de datos mientras se retienen los datos anteriores y originales”
(p.13). Ademas, anade sobre la activacion y revision de los registros lo
siguiente: “Las pistas de auditoria deben activarse. Los usuarios no deberian
poder modificar o desactivar el registro de auditoria... La organizacién debe
considerar la relevancia de los datos retenidos en los registros de auditoria para

permitir una [revision / verificacién] de datos robusta” (MHRA, 2018, pag.14).

En resumen, se puede mencionar que el registro de auditoria en los sistemas
permite mantener la trazabilidad de los datos y de las operaciones que se
hayan realizado en el sistema. Esta debe ir acompafada de todos los

metadatos necesarios para recrear la situacion.

En base a lo revisado por normas y guias, se cred una lista de requisitos
incluidos en la tabla 3-12 para para evaluar el cumplimiento del registro de
auditoria del sistema de los equipos Laetus. Para cada uno de los no
cumplimientos se debera proponer acciones de mitigacion o correctivas. Este
listado incluye un apartado para Usuarios, Configuracion del sistema y el tipo

de informacién que retiene el registro de auditoria.
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Tabla 3-12: Revision de requisitos para un Registro de Auditoria

Revisién de requisitos para un Registro de Auditoria

1.- Usuarios:

¢, Se tiene registro del usuario que inicia o cierra sesion?

¢ Existe registro de cada accion realizada por cada usuario, con su respectiva marca de
tiempo?

Los usuarios con multiples roles no deben poder realizar actividades de trabajo normales
con un rol con funcionalidades elevadas

Sélo el administrador tiene acceso:

= Relojes del sistema

* Funciones de eliminacion de archivos

= Rutas de almacenamiento de datos

= Modificacion de nombres de archivos

= Gestion del registro de auditoria

2.- Configuracién del sistema:

Los usuarios no pueden desactivar el registro de auditoria ni cualquier aspecto de la
funcionalidad de éste.

Las personas que revisan el registro de auditoria deben tener privilegios suficientes para
acceder y ver los datos que necesitan revisar. Como alternativa se puede disponer de una
copia impresa adecuada o0 una copia electronica.

¢ El sistema informatico debe tener cierre de sesion automatico después de un periodo
definido?

3.- {Qué datos registra el Registro de Auditoria del sistema?:

Registra modificadores de los datos en el momento de la actividad

Registra eliminaciones de datos criticos por parte un usuario en especifico

Permite recrear la actividad y secuencia correcta de los eventos, registrando lo siguiente:

= Registro de quien lo hizo

= Que cambid, incluyendo valores antiguos y nuevos

= Motivo del cambio

= Cuando se hizo el cambio

= Nombre de persona que autorice el cambio o referencia a la documentacién de
autorizacién

Tabla presenta los items que fueron evaluados en el registro de auditoria del sistema.
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3.5 Flujograma general del trabajo de seminario

A modo de resumen de la metodologia en la figura 3-1 se presenta el
flujograma general del trabajo indicando los principales pasos del trabajo del
seminario.

Figura 3-1: Flujograma general del trabajo de seminario

Objetivo General
[

“Evaluar el cumplimiento de la integridad de datos en los equipos
de inspeccién por vision artificial’

v

Ingreso de modos de falla a la
matriz de AMEF y
ponderacion del riesgo
operacional

v

Reduccién de Riesgos en
AMEF

¥

Creacion de Formato para - P . : - P
Evaluacién de Integridad de datos Ob’e"";ez""; ecifico: Objetivo especifico: Ob’e""‘;ezsge‘““w
basados en concepto de ALCOA + o 222 e

| | I
Evaluar eI riesgo del manejo “Evaluar el riesgo de los “Evaluacion de las
de los parametros de los N B s .
uipos de visién artificial equipos asociado ala caract(_enstlcas del registro
equi - seguridad y a la calidad de auditoria del software del
seg(n su impacto en el del producto” uino”
descarte de productos™ P equipo
Evaluacion de Integridad de Creacion de matriz y criterios Creacion de criterios de Creacion de un formato para
datos de analisis de riesgo (AMEF) analisis de riesgo Revision de requisitos para
\l’ un Registro de Auditoria
Propuesta de acciones Revision de procesoy de L .
correctivas para resolver no modos de fala Determmafclon de sevetl_1dad, Revisién de requisitos para
cumplimientos ocurrencia y detectabilidad un Registro de Auditoria

Ponderacion del riesgo del
sistema

En la figura 3-1 se muestra el Flujo de trabajo para lograr el objetivo general y los especificos.
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4. RESULTADOS

4.1 Analisis del Riesgo del sistema computacional de las Telecamaras
Laetus

Las telecamaras Laetus presentaban formatos de productos que incluian todos
los parametros que determinan si un blister es descartado o no. Estos formatos
podian ser creados, modificados y seleccionados por los operadores. Un mal
ajuste de los parametros puede impactar la calidad del producto final
directamente al no descartar un producto defectuoso, para posteriormente ser
estuchado. La Telecamara cumple un rol importante en el aseguramiento de la
calidad, dado que descarta los defectos que se pudieran presentar en pasos
anteriores del proceso. Por esta razén se considerd que tiene un impacto en la
calidad del producto, ya que un mal ajuste podria ocasionar que un producto
defectuoso sea estuchado. También se consideré que tiene impacto en la
seguridad del paciente, ya que puede descartar defectos que podrian ocasionar

un dano a la salud. Por lo tanto, se determiné una severidad de tipo alta.

En cuanto a Ocurrencia, se consideré como alta a pesar que las funciones del
sistema computacional son la configuracion estandar que entrega el proveedor,
tanto parametros y demas funciones, pero los parametros de proceso aun no

se encontraban estandarizados para cada producto.
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Como se menciona en los parrafos anteriores la severidad y ocurrencia se
consideraron como altas, por lo tanto, la Criticidad es alta considerando los

criterios de la tabla 3-4

La Detectabilidad se consider6 como media ya que, presentaban algunos
controles que verificaban el correcto funcionamiento del sistema, los cuales se
registraban de forma manual. Estos controles correspondian a pruebas de
descarte y contra-control. En la prueba de descarte se introducia en un alvéolo
un comprimido o capsula partido y se corroboraba si el blister era descartado.
En la prueba de contra-control se bloquea con un pulsador el descarte de los
blister, y se verifica que la maquina se detiene al no ser descartados los blister

defectuosos.

Considerando la Criticidad alta y la detectabilidad como media, el riesgo es

alto segun la tabla 3-6.

4. 2 Evaluacion de la eficacia de los controles de integridad de datos:
En esta evaluacion se consideraron las siete lineas que disponen de una
telecamara Laetus. Se realizd esta evaluacién utilizando el formato disponible

en el Anexo 1.

Los resultados de esta auditoria se presentan en las siguientes tablas:
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Tabla 4-1: Resultados de Atribuible

Atribuible Cumple (Si/No

L1 (L2 L3 |L4|L5|L7|L9
3;th?XiSte un sistema de control de acceso segun perfil de usuarios a los si |si |si |si |si|si|si
b.- ¢ Existe clave individual para cada usuario? No | No | No | No | No [ No | No
c.- ¢, Operadores utilizan clave individual en el momento de la revision? Si Si No | No | No | No | No
d.- ¢ Existe una base de datos actualizada de las cuentas de usuarios? No | No | No | No | No [ No | No

e.- ;Existe una clara segregacion de las funciones que puede ejercer cada

; . . L No [ No | No | No | No | No | No
perfil de usuario? ¢ Descritas en un manual operativo interno?

f.- ¢ En el registro de auditoria del software es posible atribuir las acciones

a una cuenta de usuario? Si Si Si Si S Si Si

Cumple con el atributo Atribuible [Si/ No] No | No | No | No | No [ No | No

Presenta los resultados de la evaluacién asociadas a Atribuible. Se disponen los resultados por cada linea
de blisteado, en las cual ninguna cumplié con el total de las preguntas. L=Linea

Las telecamaras presentan acceso controlado segun perfil de usuario y con la
posibilidad de crear cuentas individuales para cada colaborador, pero no todos
los operadores tenian su cuenta personal creada siendo posible en estos casos
utilizar una cuenta genérica. En la revision, se evidencié que no todos los
operadores usaban su cuenta individual sino la genérica, las razones eran
variadas como no tener su cuenta creada en todas las lineas, olvidos de claves,
o simplemente costumbre de utilizar la cuenta genérica. Ademas, la cuenta
genérica les ofrece una ventaja sobre la cuenta individual al tener mayor tiempo

de seccion.

También el personal de mantenimiento utiliza cuentas genéricas como técnico y
administrador del sistema sin tener una identificacién real de quien intervino el
equipo. Se revis6 ademas, que no existe un procedimiento con los criterios de
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creacion de contrasenas, definiendo el numero de caracteres, tiempo de
caducidad, entre otros. No se encontré una base de usuarios actualizada vy
codificada con coédigo del laboratorio, que incluyera a todos los usuarios
habilitados en los equipos, solo se disponia de las listas de usuarios del propio

software.

Las funciones o roles asignados a cada perfil de usuario son las estandar que
entrega el proveedor, pero el menu de administrador permite modificar los
grupos de usuarios y sus funciones. La segregacion de las funciones por cada
perfil de usuario no se ha descrito en un procedimiento interno por lo que los

colaboradores no conocen el total de las funciones asignadas a su perfil.

Laetus entrega 4 perfiles estandar disponibles en la tabla 4-2. El primero esta
destinado para visitas llamado “sin registro” donde sélo tiene acceso a visualizar
estadisticas de produccion, la configuracién del equipo y la imagen de la
camara. El segundo tiene el usuario operador (OP) que puede crear, cargar,
editar y borrar los formatos de productos ademas de la visualizacion de
estadisticas de produccion, configuracion de equipo e imagen de la camara. El
tercer usuario llamado TECH esta destinado al personal de mantencion y tiene
acceso al menu de servicio donde se puede ingresar a la configuracion mas
técnica del equipo, ademas también tiene acceso a las funciones del usuario
OP. El cuarto usuario “Admin” también tiene acceso al menu de producciéon

para visualizacion de estadisticas, configuracion e imagen de camara, y
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ademas tiene acceso al menu de administracion donde puede configurar las

cuentas de usuarios y la gestién de los datos. Este ultimo perfil también esta

entregado a personal de mantencion del laboratorio.

Tabla 4-2: Perfiles de acceso estandar de Laetus Polyphem wit®

Perfiles de acceso estandar de Laetus Polyphem wt®

Base de datos del

Usuario Produccién Configurar Servicio Administracion
formado
Sin Estadisticas actuales, ver informacion de los
registro Ver configuracion, Suspendido suspendido suspendido dispositivos en el
9 imagen de camara menu administracion
Estadisticas actuales, | Aprender un formato .
Reset de las de producto nuevo, Editar y borrar los ver informacion de los
o ) . formatos de - "

OP estadisticas, Ver Cargar, editar y borrar | suspendido roductos dispositivos en el
configuracion, imagen | los formatos de puardados menu administracion
de camara, imprimir producto guardados 9
Estadisticas actuales, | Aprender un formato .

Acceso Editar y borrar los . L
Reset de las de producto nuevo, ver informacion de los
¢ ) completo a formatos de ) "

TECH estadisticas, Ver Cargar, editar y borrar todas las roductos dispositivos en el

configuracion, imagen | los formatos de : p menu administracion
X M funciones guardados

camara, imprimir producto guardados
Estadisticas actuales,

ADMIN Ver configuracion, Suspendido suspendido suspendido Acceso completo

Imagen de camara

Perfiles de acceso con derechos de usuario estandar OP, TECH, ADMIN (Laetus, 2011, pag.168).

Posibilidad de mejora en datos atribuibles:

-Uso clave

individual:

Fomentar el

uso de

las cuentas

individuales,

capacitando a los operadores en temas de integridad de datos y la importancia

del cumplimiento de ésta. Creacion de cuentas individuales para personal de

mantenimiento con un perfil de TECH o ADMIN segun corresponda.

Una vez que estén todos los operadores con sus cuentas asignadas, se sugiere

eliminar cuentas genéricas para evitar su uso. Creacion de un procedimiento
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interno para la creacion de cuentas y contrasefias que detalle los criterios para
numeros de caracteres minimos, periodo de vigencia, entre otros.

- Base de datos de usuarios: Se debe actualizar la Base de datos, realizando
un levantamiento de todas las cuentas que estan activas e incluir las nuevas.

- Segregacion de funciones: Revisién de la segregacién de funciones por
perfil, determinar si es suficiente con la segregacion desde proveedor o si se
debe modificar. Incluir la segregacion de funciones en los manuales operativos

de los equipos.

- Verificacidn de recetas: establecer doble chequeo de la configuracion del
formato del producto.

Algunas de las acciones tomadas posterior a la evaluacion inicial fue crear un
listado de todos los operadores que utilizaban estos equipos en las lineas y se
solicitd a mantencion la creacion de cuentas individuales para todos en todas
las lineas de blisteado. Se realizé capacitacidon persona a persona sobre la
importancia de utilizar su clave personal y como esto afecta a la integridad de

los datos.

En cuanto a la legibilidad se revisé que este sistema entregara los datos claros
y entendibles. Ademas, los sistemas tenian la oportunidad de extraer los datos

en formatos PDF y también cumplian con este atributo.
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Tabla 4-3: Resultados de Legible

Cumple si/no

Legible 1 L2 | L3 |[ L4 | L5 L7 | L9
a.- Informacion en un lenguaje claro para todo lector Si Si Si Si Si Si Si

b.- Datos permanecen en un lenguaje claro, ya sea en

almacenamiento interno o externo. Si Si Si Si Si Si Si

Cumple con el atributo legible [Si/ No] Si Si Si Si Si Si Si

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo Legible.

En cuanto a la contemporaneidad del sistema se observd que cumple con
entregar datos en el momento de la inspeccion, como por ejemplo, el registro de
buenos y malos productos. Sin embargo, varios de los equipos no tenian la hora
y fecha correcta en el momento de la revision lo que invalida la
contemporaneidad y trazabilidad del registro o de las acciones que se realicen,
dado que no se podra saber con exactitud cuando fue realizado. El acceso del
reloj se encuentra restringido al administrador por lo que asi se evita que

operadores puedan manipular las horas y fechas de los equipos.

Posibilidad de mejora:
-Hora y fechas: Solicitar a mantencién la correccidon de horas y fechas y

creacion de protocolo para inspeccién y mantenimiento de éstas.

Tabla 4-4: Resultados de Contemporaneo

Cumple (Si/No

Contemporaneo L1|L2|L3|L4|L5|L7|L9

a.- ¢ Los datos existentes en el sistema son registrados en el momento de

realizar la actividad u observacion? Si Si Si Si Si Si Si

b.- ¢ Hora y fecha ingresada en software corresponde a la actual en la

referencia temporal en el momento de la revision? Si S No | No | Si No | No

c.- ¢El acceso al reloj del sistema se encuentra limitado a un perfil

e Si | Si |Si |Si |Si |Si |Si
especifico?

Cumple con el atributo Contemporaneo [Si/ No ] Si Si No | No | Si No | No

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo Contemporaneo.
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Para la originalidad de los datos se observé que aun no se tenia un formato
oficial para los datos entregados por el equipo, tampoco se habian establecido
que datos se querian resguardar, por lo que tampoco se verificaban estos
datos. El sistema permite extraer datos en formato digital y también la
posibilidad de conectar impresoras, pero en la operacion no estaban

disponibles las impresoras.

Posibilidad de mejora:
-Formato oficial: definir cuales datos seran respaldados y definir el formato

oficial en el cual seran presentados.

Tabla 4.5: Resultado de Original

- Cumple (Si/No
Original
L1 (L2 L3 |L4|L5|L7|L9
a.- El dato es original o registrado en un formato oficial. No [ No | No | No | No | No | No
b.- ¢Existe procedimiento documentado para verificar la integridad de una
copia para establecer ese documento como una copia controlada? No | No | No | No | No [ No | No

c.- ¢ Existe un proceso de verificacion documentada para las copias de No | No | No | No | No | No | No

registros?
d.- ¢ Sistema permite la generacién de copias impresas? Si | Si Si | Si |Si |Si Si
Cumple con el atributo Original [Si/ No] No | No | No | No | No [ No | No

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo de datos Original.

En cuanto a la exactitud de los datos, se consideré que se cumple en todos los
equipos, se entregan los datos exactos de los numeros de productos buenos y
fallidos, entre otros. Ademas, se ha incluido el equipo en los protocolos de
calificacion de la blistera y existe una verificacion por lote de que la telecamara
esta funcionando correctamente.
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Tabla 4-6: Resultado de Exacto

Cumple (Si/No

Exacto L1 | L2 |L3|L4|L5|L7 L9

a.- Los datos deben ser un verdadero valor de la medicion o las ) i i ) ) i i
observaciones presentadas reflejan la actividad. Si | Si | Si | S |Si| S| Si

b.- Existe un protocolo para calibracion, calificacion, inspeccion o . . . . . . .
i - . . Si Si Si Si Si Si Si
verificacién del funcionamiento de las telecamaras.

Cumple con el atributo Exacto [Si/ No] Si Si Si Si Si Si Si

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo exacto.

Para la completitud del dato, se revisaron los registros de produccién y los
registros de auditoria para evaluar los puntos descritos en la tabla 4-7. Se

considera completo si cumple con todos los puntos a inspeccionar.

Tabla 4-7: Resultado de Completo

Cumple (Si/No

Completo L1 [L2|L3|[L4|L5|L7]|L9

a.- ; Se mantiene toda la informacion para recrear el evento?, ésta incluye: Si |Si |Si [Si |Si |Si |Si

a.1.- Fecha y hora Si Si Si Si Si Si Si
a.2.- Identidad del equipo principal individual y las lineas utilizadas. Si | Si Si | Si |Si |Si Si
a.3.- Identificacion especifica de cada lote. Si Si Si Si Si Si Si
a.4.- Registro de responsable de realizar el evento. Si Si Si Si Si Si Si

a.5.- Identificacién de las personas que realizan y supervisan o verifican

. - Si | Si |Si |Si |Si |Si|Si
directamente cada paso significativo en la operacion.

Cumple con el atributo completo [Si/ No] Si | Si Si | Si |Si |Si Si

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo Completo.

La consistencia se verifico identificando los metadatos necesarios y el orden en
que se presentaban los registros, estos cumplian siendo posible su

entendimiento.
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Tabla 4-8: Resultado de Consistentes

Cumple (Si/No

Consistentes L1|L2[L3|[L4|L5|L7|L9

a.- Los datos son presentados con sus respectivos metadatos Si |Si |Si [Si |Si |Si |Si

b.- Los Datos son presentados en un orden légico que permite recrear la

actividad. Si |Si |Si |Si [Si |Si |Si

Cumple con el atributo consistente [Si/ No] Si Si Si Si Si Si Si

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo Consistente.

Como se menciond anteriormente, aun los datos del sistema no estan siendo
respaldados en un formato oficial, por lo que tampoco se ha definido un periodo
de conservacion y no cumplen con el atributo duradero, los datos solo son
respaldados en la memoria interna del sistema. No se han establecido que

respaldar, con qué frecuencia, donde y por cuanto tiempo.

Operador y técnico pueden borrar recetas de productos por lo que no se
asegura la durabilidad de éstas, pero si el audit trail esta restringido para el

usuario administrador.

Posibilidad de mejora: Establecer un procedimiento para el almacenamiento y
recuperacion de datos electronicos, donde se describa que tipo de registros
electronicos se deben almacenar, con qué frecuencia, en qué formato y por
cuanto tiempo. En dicho procedimiento se debe establecer como recuperar los

datos almacenados externamente.
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Tabla 4-9: Duradero

Duradero Cumple (Si/No)
L1 |L2 | L3 | L4 L5 L7 L9
a.- Registrado en un formato permanente por el periodo de retencion No No | No | No | No | No | No

correspondiente.

b.- ¢ El Periodo de conservacion de Datos de los registros Electrénico o

papel esta definido? No No | No | No | No | No | No

c.- ¢,Se crean archivos de respaldo para proteger la informacion critica del

. No No | No | No | No | No | No
area?

Cumple con el atributo Duradero [Si/ No] No No | No | No | No | No | No

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo Duradero.

La disponibilidad de los datos se cumple, pero como no existe respaldo externo
de los datos no se pudo revisar si existen carpetas con datos en el servidor de
la empresa. El registro de auditoria estuvo disponible pero solo con la cuenta
de administrador, fue necesaria su participacion para auditar, por lo que es
recomendable habilitar la visualizacion de este registro al usuario sin registro,

para facilitar su revision.

Posibilidad de mejora:

-Disponibilidad de datos externos: incluir en el procedimiento de
almacenamiento de datos los pasos para la recuperacion de estos y su

disponibilidad para revisarlos.

-Disponibilidad del registro de auditoria: Crear un perfil de usuario para
visitas con acceso al registro de auditoria para facilitar su revision, dicho perfil

solo podra visualizar pero no modificar.
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Tabla 4-10: Resultados de Disponible

Cumple (Si/No)

Disponible L1 [L2 [L3 [L4 [L5 [L7 [L9

a.- Disp_qnible y accesible para la revision, auditoria o si si si si si si si
inspeccion.

b.- ¢ Las carpetas con datos (GxP) claves del area, estan

situados en el servidor? N/A | NA | N/A | NNA | N/A | NA N/A

c.- ¢ El registro de auditoria esta disponible para su revision? Si Si Si Si Si Si Si

Cumple con el atributo Disponible [Si/ No] Si Si Si Si Si Si Si

Tabla presenta cumplimiento de los sistemas en los requisitos del atributo Disponible.

4.3 Evaluacion de riesgo operativo de los equipo de inspeccion

En primer lugar se listaron los principales parametros del formato de un
producto, los cuales fueron incluidos en la tabla 4-11. Con los parametros
identificados se pudo desarrollar los modos de falla para ser incluidos en la

matriz de analisis de riesgo.

Tabla 4-11: Formato de producto

Configuracién de formato de

Parametros
producto
Ajuste espacio Arriba
Ajuste preciso del espacio de Ajuste espacio abajo
visualizacién Ajuste espacio izquierda

Ajuste espacio derecha
Ajuste grueso de la 1era sugerencia del fondo

Primera configuracion aproximada de

Fondo Ajuste fino de la 1era sugerencia del fondo

Area minima de muestras (pixeles)

ITamafio de zonas de muestra
Area maxima de muestras (pixeles)
Tolerancia del filtro de color del primer plano (%)

Filtro de color del primer plano Filtro de separacion de colores del frente (%)

Valor maximo de pixeles en el primer plano (pixeles)
Area minima de los objetos (pixeles)

Area de los objetos

Area maxima de los objetos (pixeles)
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Tabla 4-11: Formato de producto parte 2

Configuracién de formato de
producto

Parametros

Zona de captura

Ancho zona de captura (%)
Alto zona de captura (%)
Tamafio region de snap (instantanea) (individual o universal)

Limites de la region de snap (instantanea)

Tolerancia de posicion

Ancho de tolerancia de posicion (%)

Altura de tolerancia de posicién (%)

Tolerancia de color de fondo

Tolerancia del filtro de color del fondo (%)

Separacion de color del fondo (%)

Area minima de objetos extrafios

Area minima de objetos extrafios en el fondo (pixeles)

Area minima de objetos extrafios en el primer plano (pixeles)

Colores de objetos

Tolerancias de separacion de colores (%)

Area minima de los colores principales de los objetos (%)

Colores alternativos de los objetos

Colores alternativos de los objetos (0-2)

Tolerancia de area

Tolerancia del area de los objetos (%)

Tolerancia de color

Tolerancia de color de los objetos (%)

Posicion de los objetos

Ancho de tolerancia de posicién (%)

Alto de tolerancia de posicién (%)

Evaluacién de forma segun
caracteristicas del objeto **

Evaluacion segun:

Redondez del objeto

Medida de longitud (eje mas largo del objeto)

Medida de longitud (eje mas corto del objeto)

Medida de longitud (eje mas largo y mas corto del objeto)
Simetria (eje principal del objeto)

Simetria (eje secundario del objeto)

Simetria (ejes principal y secundario del objeto)

Perimetro del objeto

Tolerancia de forma

Tolerancia de forma de objetos: (%)

Tabla presenta los parametros del formato de un producto (Laetus, 2011, p. 39 -100). * *La evaluacién de
forma no se considerara como un parametro ya que sélo es una configuracion y no un valor.
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4.3.1 Resultados del AMEF

En el AMEF se incluyeron los modos de fallas que involucraban a los
parametros del formato de producto y la configuracion del sistema de descarte,
en la tabla 4-12 se tiene el analisis de riesgo con todos los modos de falla,
determinacion de la criticidad y evaluacion del riesgo. En el analisis de riesgo se
evidencia como los parametros al ser manejados con un valor muy alto o muy
bajo pueden afectar el descarte de producto defectuoso o producto bueno. Una
gran parte de los modos de fallos presentaron un alto riesgo por lo que en la
tabla 4-13 se presentan alternativas para reducir esos riesgos logrando pasar
de 39 modos de fallas con alto riesgo a tan solo 8 con las medidas

presentadas.
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Tabla 4-12: Analisis de Riesgo Operativo de las Telecamaras Laetus

Analisis de Riesgo Operativo de las Telecamaras Laetus

capsula) muy alta

muy grande

Laetus

N° |Software Modo de falla Efecto de la falla Mecasimo de falla, Potencial causa S IC| Actuales controles D|R
Operador carga en el
Operador es el encargado de escoger los formatos
softw are formato de otro . X Controles de proceso
Polyphem Lectura errénea del o recetas en el softw are del equipo. Puede )
1 producto. Por lo que los . ) 3 9 |cada 30 min, Rechazo de| 2
wt Laetus . llenado de blisteres seleccionar un formato que no corresponda al
parametros de descartes son . productos
. producto que se esta trabajando.
incorrectos.
Falla ajuste visual de fondo: Al grabar producto se
. . fil | fi just fino, Inspeccién visual de la
Polyphem [Falla ajuste del Fondo de los |Blister no defectuoso define el fondo 'con un ajuste grueso y Tino . P -
2 i aparece una mascara azul que no debe tocar los 2 6 |imagen en la pantalla tactil| 3
wt Laetus |blisters es descartado L L. L .
comprimidos, si ésta toca los comprimidos afectara Laetus
la definicién del fondo.
Campo de vision de o
. . L ) Inspeccion visual de la
Polyphem |telecamara incorrecto alas |Blister no defectuoso |Falla ajuste campo de visién de telecamara. B . o
3 X . . . ) 2 6 |imagen en la pantalla tactil| 3
wt Laetus |dimensiones del blister del es descartado campo se ajusta de forma visual Laetus
producto
Zona de captura n ion visual de |
Polyphem |telecamara incorrecto alas |Blister no defectuoso [Falla ajuste de campo de interés. E campo se X speccion visual de a' i
4 X X . . . 2 6 |imagen en la pantalla tactil[ 3
wt Laetus |dimensiones del blister del es descartado ajusta de forma visual
Laetus
producto
Zona de muestra -
| . . 3 ~ Inspeccién visual de la
Polyphem |incorrecta por lo que no se Blister no defectuoso Falla ajuste zona de muestra: Ajustar mal el tamafio: ) L
5 " e — 2 6 |imagen en la pantalla tactil[ 3
wt Laetus |realiza una correcta captura |es descartado area verde inferior al correcto Lastus
de los blisteres
Zona de muestra Inspeccion visual de la
Polyphem |incorrecta por lo que no se Blister defectuosos no |Falla ajuste zona de muestra: Ajusta visual del . peceion visu -
6 ) i . 3 9 |imagen en la pantalla tactil[ 3
wt Laetus |realiza una correcta captura |descartados tamario: area verde superior al correcto Laotus
de los blisteres
. Blisteres llenados con |Falla ajuste separacion de colores 1er plano:
Exceso de Tolerancia del . . )
Polyphem | ~ } comprimidos de Tolerancia filtro de color primer plano: % muy alto. No detectado por
7 filtro de color del primer N N " ) 3 9| 3
wt Laetus diferente tonalidad o Operador es quien crea la receta, puede ingresar métodos actuales
plano: % muy alto . .
color un amplio rango de tolerancia.
Falla ajuste separacion de colores 1er plano:
Baja tolerancia del filtro Blisteres bien ! o P . P .
Polyphem ) Tolerancia filtro de color primer plano: % muy bajo. No detectado por
8 de color del primer plano: % |coloreados . ) 2 6] 3
wt Laetus X Operador es quien crea la receta, puede ingresar métodos actuales
muy bajo descartados ¥ .
un amplio rango de tolerancia.
Filtro separacién de Blisteres bien Falla aju.svte separacion de cglores 1er plano: Filtro
Polyphem . separacion de colores del primer plano. % muy alto. No detectado por
9 colores del primer plano con |coloreados ) X 2 6 ; 3
wt Laetus N Operador es quien crea la receta, puede ingresar métodos actuales
un % muy alto aplicado descartados ; N
un amplio rango de valores de parametros.
" Blisteres llenados con |Falla ajuste separacién de colores 1er plano: Filtro
Filtro separacién de . " . .
Polyphem ) comprimidos de separacion de colores del primer plano % muy bajo. No detectado por
10 colores del primer plano con | _. N 8 ) 3 9| 3
wt Laetus R . diferente tonalidad o Operador es quien crea la receta, puede ingresar métodos actuales
un % muy bajo aplicado . .
color un amplio rango de valores de parametros.
. . Blisteres llenados con  [Falla ajuste separacion de colores 1er plano: . .
Falla ajuste de porcentaje de O , No inspeccionado, pero
Polyphem | . .. comprimidos de deberia ser 50% cuando son 2 colores.Operador
1 filtro de separacion de ) ) ) R 3 3 9 |puede ser detectado 3
wt Laetus . diferente tonalidad o es quien crea la receta, puede ingresar un amplio
colores del primer plano ) durante manufactura
color rango de valores de parametros.
Polyphem Areaminima de objeto Blisteres con tamario de |Falla ajuste area min/max de objetos: area Minima Inspeccién visual de la
12 t)ll_‘;et s (comprimido o capsula) muy |objeto correcto muy alta. Operador es quien crea la receta, puede | 2 6 |imagen en la pantalla tactil| 3
w S 1 atta descartados ingresar un amplio rango de valores de parametros. Laetus
Polyphem Area Minima de objeto Blisteres con Falla ajuste drea min/max de objetos: area Minima Inspeccién visual de la
13 wt Lastus (comprimido o capsula) muy |comprimidos muy baja. Operador es quien crea la receta, puede | 3 6 |imagen en la pantalla tactil[ 3
baja incompletos o partidos |ingresar un amplio rango de valores de parametros. Laetus
Area maxima de objeto . . Falla ajuste drea min/méx de objetos: area maxima Inspeccién visual de la
Polyphem L | Blisteres bien llenados K . . .
14 wt Laetus (comprimido o capsula) muy descartados muy baja. Operador es quien crea la receta, puede | 2 5 |imagen en la pantalla tactil| 3
baja ingresar un amplio rango de valores de parametros. Laetus
Polyphem Art.ea maX|ma. d_e B“S,'er con 2 obj_et.os PO Falla ajuste drea min/méx de objetos: drea méxima !nspeccu)n visual de Iay i
15 objeto(comprimido o alvéolo o comprimido 3 9 |imagen en la pantalla tactil| 3
wt Laetus muy alta
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Tabla 4-12: Analisis de Riesgo Operativo de las Telecamaras Laetus parte 2

Analisis de Riesgo Operativo de las Telecamaras Laetus

ajuste en la blistera

chequear el proceso.

N° |Software Modo de falla Efecto de la falla Mecasimo de falla, Potencial causa IC| Actuales controles R
. ., ) . _ Controles de proceso
Polyphem [Falla dimensién de la zona de |Lectura errénea del Falla ajustes de zona de muestra, se realizé de .
16 5 6 |cada 30 min, Rechazo de 18
wt Laetus [captura llenado de blisteres forma manual por el operador
productos
Tolerancia de Ancho de Falla ajuste de posicion de objeto: Ancho tolerancia
17 Polyphem |posicién de los objetos Blister con comprimidos |de posicion muy alto. Operador es quien crea la 9 No detectado por
wt Laetus [(comprimidos o capsulas) fuera de alvéolo receta, puede ingresar un amplio rango de métodos actuales
muy alta tolerancia.
Tolerancia de ancho de Falla ajuste de posicion de objeto: Ancho tolerancia
18 Polyphem |posicién de los objetos Blisteres bien llenados |de posicion muy bajo. Operador es quien crea la 6 inspeccion visual de los
wt Laetus | (comprimidos o capsulas) descartados receta, puede ingresar un amplio rango de descartes
muy bajo tolerancia.
Tolerancia altura de la Falla ajuste de posicion de objeto: Altura tolerancia
19 Polyphem [posicién de los objetos Blister con comprimidos |de posicion muy alto. Operador es quien crea la 6 No detectado por
w t Laetus [(comprimidos o capsulas) fuera de alvéolo receta, puede ingresar un amplio rango de métodos actuales
muy alto tolerancia.
Tolerancia de altura de la Falla ajuste de posicion de objeto: Altura tolerancia
20 |Polyphem |posicién de los objetos Blisteres bien llenados  |de posicion muy baja. Operador es quien crea la g |Inspeccion visual de los
wt Laetus | (comprimidos o capsulas) descartados receta, puede ingresar un amplio rango de descartes
muy baja tolerancia.
Blisteres con 6xceso de Falla ajuste de Filtro de color de fondo: Tolerancia
21 Polyphem |Tolerancia de color de v rticul de color de fondo % muy alto. Operador es quien 9 No detectado por
wt Laetus [fondo muy alta zzr;ﬁzga culag crea la receta, puede ingresar un amplio rango de métodos actuales
tolerancia.
Falla ajuste de Filtro de color de fondo: Tolerancia
2 Polyphem [Tolerancia de color de Blister bien llenados de color de fondo % muy bajo. Operador es quien 6 inspeccién visual de los
wt Laetus [fondo muy baja descartados crea la receta, puede ingresar un amplio rango de descartes
tolerancia.
Falla ajuste separacion de colores de Fondo: Filtro
Filtro separacion de . . ! L, P X Manual Operativo
Polyphem X Blister bien llenados separacion de colores del primer plano % muy alto. X .
23 colores del primer plano con N . 6 |Laboratorio Chile
wt Laetus . descartados Operador es quien crea la receta, puede ingresar .
un porcentaje muy alto ¥ . recomienda no alterar
un amplio rango de parametros.
” Blisteres llenados con  |Falla ajuste separacion de colores de Fondo: Filtro .
Filtro separacion de o - X ) Manual Operativo
Polyphem . comprimidos de separacion de colores del primer plano % muy bajo. N ;
24 colores del primer plano con | . ) 3 . 9 [Laboratorio Chile
wt Laetus . y diferente tonalidad o Operador es quien crea la receta, puede ingresar §
un porcentaje muy bajo N . recomienda no alterar
color un amplio rango de parametros.
Polyphem | Color de fondo de captura |Blister no defectuosos Falla ajuste de color de fondo: no todos los ?bjetos !nspecmon visual de la
25 - marcados con la zona de color verde en la imagen 6 |imagen en el touch
w t Laetus |mal definido descartados )
presentada por el panel de la telecamara screen
B L . Falla ajuste de area minima objetos extrafios: area
Area minima objetos ., . A . . .
Polyphem i Blister no defectuosos | minima objetos extraios en el fondo muy baja. Inspeccion visual de los
26 extrafios en el fondo muy 3 i 6
wt Laetus baia descartados Operador es quien crea la receta, puede ingresar descartes
) un amplio rango de parametros.
- . Falla ajuste de area minima objetos extrafios: area
Area minima objetos . ! - } -
Polyphem N Blister con objeto minima objetos extrafos en el Fondo muy alta. No detectado por
27 extrafios en el Fondo muy - 5 R 9 -
wt Laetus alta extrafio Operador es quien crea la receta, puede ingresar métodos actuales
un amplio rango de parametros.
o L . . Falla ajuste de area minima objetos extrafios: area
Area minima objetos Blisteres no L ) o . . o
Polyphem o N minima objetos extrafios Primer plano muy baja. Inspeccion visual de los
28 extraios en el primer plano |defectuosos . . 6
wt Laetus . Operador es quien crea la receta, puede ingresar descartes
muy baja. descartados N .
un amplio rango de parametros.
o L . Falla ajuste de area minima objetos extrafios: area
Area minima objetos . . L . = .
Polyphem - . Blister con objeto minima objetos extrafios Primer plano muy alta. No detectado por
29 extraios en el primer plano . . . 9|
wt Laetus muy alta extrafio Operador es quien crea la receta, puede ingresar métodos actuales
Y un amplio rango de parametros.
Polyphem No se realiza prueba de ] Blister defectuoso no Posterior a. ajustes mecanicos en la blisteras se Controles de proceso
30 rechazo despues de algun deben realizar los controles de procesos para 9 .
wt Laetus descartado cada 30 min
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Tabla 4-12: Analisis de Riesgo Operativo de las Telecamaras Laetus parte 3

Analisis de Riesgo Operativo de las Telecamaras Laetus

(comprimido o capsulas)

sin deformacién sean descartados.

N° |Software Modo de falla Efecto de la falla Mecasimo de falla, Potencial causa IC| Actuales controles R
Prueba de rechazo de
producto realizada No se realiza desafios de descarte cortando un
incorrectamente, operador comprimido por la mitad sino que operador realiza
31 Polyphem [realiza prueba de descarte Blisteres con prueba de descarte con alvéolos vacios. Al sélo 9 Controles de proceso
wt Laetus [con alvéolos vacios y no con |comprimidos rotos realizar las pruebas de descarte con alvéolo vacio, cada 30 min
comprimidos o capsulas no puede probar que el ajuste de tolerancias de
partidas segun procedimiento area y tamafio de objetos sea el correcto.
internos
No realizar la prueba sélo conla tapa o conel
cuerpo de las capsulas en unos de los canales
3 Polyphem |Prueba de rechazo incorrecta | Blister defectuoso no  |segun prueba descrita en los procedimientos 9 Controles de proceso
wt Laetus |para capsulas descartado internos, de esta forma no se puede confirmar que cada 30 min
el ajuste de la telecamaras para capsulas sea el
correcto.
Area minima de los . . - .
. ’ falla ajuste de area minima de color, si este .
Polyphem |colores principales de los Blister defectuoso no , X i . Inspeccién visual de los
33 : ) parametro es muy bajo permite que comprimidos 9
wt Laetus |objetos con un porcentaje descartado . descartes
. con fallas en la coloracion no sean descartados
muy bajo
. X En la configuracion del formato de producto se
No elegir colores alternativos . . . .
Polyphem ) Blisteres bien llenados |debe elegir colores alternativos cuando el producto Controles de proceso
34 para productos con mas de . . y L 6 . 18
wt Laetus 5 descartados presenta mas de un tipo de objeto (comprimido o cada 30 min
un color de objeto .
capsulas)
Falla ajuste de tolerancia de area: tolerancia ajusta
Tolerancia de area muy alta 9 i i i i
Polyphem . - Y Blister defectuosono | l,m % muy alto, snuacpn permite quel objetos <_:on Inspeccién visual de los
35 para el objeto (comprimido o un area no adecuado (mas grande o mas pequefia) 6
wtlLaetus| . descartado . descartes
capsulas) no sean descartados. Operador es quien crea la
rocota v nuade un amnlin ranan do
) . Falla ajuste de tolerancia de area: tolerancia ajusta
Tolerancia de area muy . . i . P
Polyphem | "~ ] Blisteres bien llenados |en un % muy bajo. Operador es quien crea la Inspeccioén visual de los
36 baja para el objeto J ’ 6
wt Laetus L h descartados receta, puede ingresar un amplio rango de descartes
(comprimido o capsulas) L
parametros.
Falla ajuste de tolerancia de color: tolerancia ajusta
Tolerancia de color mu 9 j
Polyphem ) Y Blister defectuoso no ElLpaYy alto, falla produce que objetos con un Inspeccién visual de los
37 alta para el objeto color no adecuado no sean descartados. Operador 9
wt Laetus . . descartado . ) ) descartes
(comprimido o capsulas) es quien crea la receta y puede ingresar un amplio
rango de parametros.
Falla ajuste de tolerancia de color: tolerancia ajusta
Tolerancia de color mu 9 j j
Polyphem ) y Blisteres bien llenados en un % muy bajo, falla produce que objetos con un Inspeccién visual de los
38 alta para el objeto color adecuado sean descartados.Operador es 6
wt Laetus . . descartados . . . descartes
(comprimido o capsulas) quien crea la receta y puede ingresar un amplio
rango de parametros.
Seleccion errénea de la Falla ajuste: Seleccionar una forma incorrecta para
39 Polyphem |forma de objeto para Blisteres defectuosos |evaluacion de forma segun especificaciones del 9 No revisado por métodos
wt Laetus |evaluacién de la forma del no descartados granel. Operador es quien crea la receta, puede actuales
granel. seleccionar una forma incorrecta.
) 5 Falla ajuste de tolerancia de forma. Si esta
Tolerancia de forma muy |Blisteres con ) . .
Polyphem ) tolerancia es muy alta permite que comprimidos con No detectado por
40 alta para el objeto defectuosos no . 9|
wt Laetus . ) una forma defectuosa, vale decir quebrados o métodos actuales
(comprimido o capsulas) descartado .
partidos, no sean descartados
Tolerancia de forma muy ’ . Falla ajuste de tolerancia de forma. Si esta L
Polyphem | . i Blisteres bien llenados X . L Inspeccion visual de los
M baja para el objeto tolerancia es muy baja provoca que comprimidos 6
wt Laetus descartado descartes

Tabla presenta los modos de fallos encontrados en el analisis de riesgo y para cada uno de ellos con su
riesgo ponderado. S: severidad, O: ocurrencia, IC: indice de criticidad, D: Detectabilidad y R: riesgo. Nivel

de riesgo Bajo en color verde, nivel de riesgo Medio en color amarillo y nivel de riesgo Alto en color rojo.
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Tabla 4-13: Reduccion de Riesgos

Tabla 4-13: Reduccién de Riesgos

Anélisis de criticidad de fallas en el ajuste de parametros de telecamara

Reduccion de riesgos

N° Modo de falla Efecto de la falla Actuales controles R1 Accion recomendada S R2
Operador carga en el softw are ) Controles de proceso cada Verificacion de las recetas
formato de otro producto. Por lo que [Lectura errénea del ) - .
1 , ., 30 min, Rechazo de utilizadas por supervisor u otro 3 9
los parametros de descartes son llenado de blisteres
R productos operador
incorrectos.
) ’ Inspeccién visual de la Sin accioén recomendada,
Falla ajuste del Fondo de los Blister no defectuoso |, o . .
2| " imagen en la pantalla tactil dependera de la expertiz del 2
blisters es descartado
Laetus operador
Campo de vision de telecamara . Inspeccién visual de la Sin accién recomendada,
. X R Blister no defectuoso |, L ) )
3 lincorrecto a las dimensiones del imagen en la pantalla tactil dependera de la expertiz del 2
. es descartado
blister del producto Laetus operador
Campo de interés telecamara . Inspeccion visual de la Sin accion recomendada,
. . ) Blister no defectuoso | . ) X
4 lincorrecto alas dimensiones del es descartado imagen en la pantalla tactil dependera de la expertiz del 2
blister del producto Laetus operador
Zona de muestra incorrecta por ’ Inspeccion visual de la Sin accion recomendada,
R Blister no defectuoso |, . ) X
5 |lo que no se realiza una correcta imagen en la pantalla tactil dependera de la expertiz del 2
. es descartado
captura de los blisteres Laetus operador
Zona de muestra incorrecta por ’ Inspeccion visual de la Sin accién recomendada,
. Blister defectuosos no |. L ) )
6 |lo que no se realiza una correcta imagen en la pantalla tactil dependera de la expertiz del 3
. descartados
captura de los blisteres Laetus operador
Blisteres llenados con
Exceso de Tolerancia del filtro . . Estandarizar rango de parametros
) comprimidos de No detectado por métodos X ’
7 |de color del primer plano: % muy . ) y paréametros revisados por otro 3 3
diferente tonalidad o |actuales
alto operador
color
Baja tolerancia del filtro de Blisteres bien No detectado por métodos Estanfiarlzar ra”9° de parémetros
8 . o . |coloreados y parametros revisados por otro 2 2
color del primer plano: % muy bajo actuales
descartados operador
Fl|t.l‘0 separacion de colores del |Blisteres bien No detectado por métodos Estanfiarlzar rango de parametros
9 |primer plano conun % muy alto |coloreados actuales y parametros revisados por otro 2 2
aplicado descartados operador
y " Blisteres llenados con . .
Filtro separacion de colores del o ) Estandarizar rango de parametros
. . [comprimidos de No detectado por métodos ) i
10 |primer plano con un % muy bajo | . ) y parametros revisados por otro 3 3
. diferente tonalidad o |actuales
aplicado operador
color
. . ' Blisteres llenados con . - - 4
Falla ajuste de porcentaje de filtro comprimidos de No inspeccionado, pero Estandarizar rango de parametros
11 |de separacién de colores del . i ) puede ser detectado durante y parametros revisados por otro 3 3
i diferente tonalidad o
primer plano manufactura operador
color
R L. . Blisteres con tamafio  |Inspeccion visual de la Estandarizar rango de parametros
Areaminima de objeto ) . . . .
12 . ) de objeto correcto imagen en la pantalla tactil y parametros revisados por otro 2 2
(comprimido o capsula) muy alta
descartados Laetus operador
Area Minima de objeto Bllsterfes‘ con !nspecmon visual de Ial ‘ Estanfiarlzar rango de parametros
13 - . . comprimidos imagen en la pantalla tactil y parametros revisados por otro 3 3
(comprimido o capsula) muy baja ) .
incompletos o partidos |[Laetus operador
< Inspeccioén visual de la Estandarizar rango de parametros
Area maxima de objeto Blisteres bien llenados |, P L , g P
14 . J . imagen en la pantalla tactil y parametros revisados por otro 2 2
(comprimido o capsula) muy baja descartados
Laetus operador
A - . Blister con 2 objetos Inspeccioén visual de la Estandarizar rango de parametros
Area maxima de objeto i . L ) f
15 L . por alvéolo o imagen en la pantalla tactil y parametros revisados por otro 3 3
(comprimido o capsula) muy alta .
comprimido muy grande |Laetus operador
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Tabla 4-13: Reduccion de Riesgos parte 2

Tabla 4-13: Reduccién de Riesgos

Anélisis de criticidad de fallas en el ajuste de parametros de telecamara

Reduccién de riesgos

blistera

descartado

30 min

N° Modo de falla Efecto de la falla Actuales controles R1 Accion recomendada S R2
. N ) Controles de proceso cada Sin accién recomendada,
Falla dimension de la zona de Lectura errénea del R ) )
16 . 30 min, Rechazo de 12 |dependera de la expertiz del 2 9
captura llenado de blisteres
productos operador
Tolerancia de Ancho de Estandarizar rango de parametros
. ! . Blister con comprimidos |No detectado por métodos ) = g P
17 |posicién de los objetos ) y parametros revisados por otro 3 18
- . fuera de alvéolo actuales
(comprimidos o capsulas) muy alta operador
Tolerancia de ancho de . . . L Estandarizar rango de parametros
. R Blisteres bien llenados [inspeccién visual de los ) !
18 [posicién de los objetos y parametros revisados por otro 2 18
- . . |descartados descartes
(comprimidos o capsulas) muy bajo operador
Tolerant_:la altura dg I.a posicion | o ek con comprimidos | No detectado por métodos Estanldarlzar rango de parametros
19 |de los objetos (comprimidos o . y parametros revisados por otro 3 18
i fuera de alvéolo actuales
capsulas) muy alto operador
Tolerancia de altura de la ’ . . Estandarizar rango de parametros
L. . Blisteres bien llenados |Inspeccién visual de los . .
20 |posicién de los objetos y parametros revisados por otro 2 18
- . . |descartados descartes
(comprimidos o capsulas) muy baja operador
Blisteres con exceso Estandarizar rango de parametros
Tolerancia de color de fondo [ No detectado por métodos , g P
21 de polvo o particulas y parametros revisados por otro 3 27
muy alta - actuales
extrafias operador
Tolerancia de color de fondo Blister bien llenados inspeccion visual de los Estan‘darlzar rango de parametros
22 ) y parametros revisados por otro | 2 3
muy baja descartados descartes
operador
Fl!tro separacion de colort.es del Blister bien llenados Manual Operativo Laboratorio Estanfiarlzar rango de parametros
23 |primer plano con un porcentaje muy . ) y parametros revisados por otro 2 2
descartados Chile recomienda no alterar
alto operador
. .. Blisteres llenados con ) )
Filtro separacion de colores del . . . Estandarizar rango de parametros
24 | primer plano con un porcentaje mu: comprimidos de Manual Operativo Laboratorio parametros revisados por otro 3 2
p ) ! Y diferente tonalidad o [Chile recomienda no alterar y
bajo operador
color
25 Color de fondo de captura mal |Blister no defectuosos |Inspeccion visual de la Sin accién recomendada, sélo es 2
definido descartados imagen en el touch screen inspeccion visual
A P . ~ . . Estandarizar rango de parametros
Area minima objetos extraios |Blister no defectuosos [Inspeccion visual de los ) i
26 . y parametros revisados por otro 2 3
en el fondo muy baja descartados descartes
operador
A Estandarizar rango de parametros
Area minima objetos extrafios |Blister con objeto No detectado por métodos . g P
27 . y parémetros revisados por otro 3 2
en el Fondo muy alta extrafio actuales
operador
i P . ~ Blisteres no s Estandarizar rango de parametros
Area minima objetos extrafos Inspeccién visual de los ) i
28 . . defectuosos y parametros revisados por otro 2 3
en el primer plano muy baja. descartes
descartados operador
. Estandarizar rango de parametros
Area minima objetos extrafos |[Blister con objeto No detectado por métodos ) g P
29 . " y parametros revisados por otro 3 2
en el primer plano muy alta extrafio actuales
operador
No se realiza pruebf:l de rechazo Blister defectuoso no |Controles de proceso cada )
30 [despues de algun ajuste en la Reentrenamiento a operadores 3
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Tabla 4-13: Reduccion de Riesgos parte 3

Tabla 4-13: Reduccién de Riesgos
Analisis de criticidad de fallas en el ajuste de parametros de telecamara Reduccién de riesgos
N° Modo de falla Efecto de la falla Actuales controles R1 Accion recomendada S R2
H'uéba d? rechazo de producto Revision de la metodologia de las
realizada incorrectamente,
d i ba d pruebas de rechazo,
operador realiza prueba de Blisteres con Controles de proceso cada Incluir prueba de descarte por
31 [descarte con alvéolos vacios y no - ) i . 3 9
o ) comprimidos rotos 30 min area, color y forma de comprimido.
con comprimidos o capsulas .
. , L Incluir Prueba de desarte por
partidas segun procedimiento . .
N alvedlos vacios.
internos
Prueba de rechazo incorrecta para |Blister defectuoso no |Controles de proceso cada .
32| . Reentrenamiento a operadores 3
capsulas descartado 30 min
Area minima de los colores . I Estandarizar rango de parametros
L . Blister defectuoso no [Inspeccion visual de los ) !
33 |principales de los objetos con un y parametros revisados por otro 3 18
. ¥ descartado descartes
porcentaje muy bajo operador
No elegir colores ’alternatwos para Blisteres bien llenados | Controles de proceso cada Sin acmon’ recon‘endad.a,
34 | productos con méas de un color de ) 12 |dependera de la expertiz del 2 18
. descartados 30 min
objeto operador
Estandarizar rango de parametros
Tolerancia de area muy alta para |Blister defectuoso no |Inspeccion visual de los i g P
35 ) - f y parametros revisados por otro | 3 18
el objeto (comprimido o capsulas) |descartado descartes
operador
Estandarizar rango de parametros
Tolerancia de area muy baja para |Blisteres bien llenados |Inspeccion visual de los i g P
36 ) - . y parametros revisados por otro 2 27
el objeto (comprimido o capsulas) |descartados descartes
operador
. . > 4P Estandarizar rango de parametros
Tolerancia de color muy alta para |Blister defectuoso no  |Inspeccion visual de los ) ’
37 . - . y parametros revisados por otro 3 3
el objeto (comprimido o capsulas) |descartado descartes
operador
Tolerancia de color muy alta para |Blisteres bien llenados |Inspeccién visual de los Estanf:iarlzar ra“9° de parametros
38 ) - . y parametros revisados por otro 2 2
el objeto (comprimido o capsulas) |descartados descartes
operador
Se_lecmon erronea d.e’ la forma de Blisteres bien llenados [No detectado por métodos Revision de recetas por otro
39 |objeto para evaluacion de la . 3 2
descartados actuales operador o supervisor
forma del granel.
Tolerancia de forma muy alta Blisteres con . Estandarizar rango de parametros
. . No detectado por métodos . .
40 |para el objeto (comprimido o defectuosos no y parametros revisados por otro 3 3
. actuales
céapsulas) descartado operador
Tolerancia de forma muy baja . . I Estandarizar rango de parametros
. . Blisteres bien llenados |Inspeccion visual de los i .
41 |para el objeto (comprimido o y parametros revisados por otro 2 3
] descartado descartes
capsulas) operador

Tabla presenta acciones recomendadas para reducir el riesgo de cada modo de falla con una estimacion
del riesgo residual después de implementada la accién. S: severidad, O: ocurrencia, D: Detectabilidad y R:
riesgo. Nivel de riesgo bajo en color verde, nivel de riesgo medio en color amarillo y nivel de riesgo Alto en
color rojo.
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4.3.2 Parametros criticos de proceso:

Como parametro critico se consideraron aquellos que podrian generar que un

blister defectuoso no fuera descartado, y de esta forma seria envasado en su

envase secundario afectando la calidad y/o seguridad del producto final. En la

tabla 4-14 se presentan los principales parametros de la telecamara y los que

fueron considerados como criticos, entre ellos se encuentran las tolerancias de

area, color y forma.

Tabla 4-14: Parametros criticos de proceso

Configuracién de

¢Puede ocasionar

Limites de la region de snap
instantanea)

. directamente que un ¢Critico?
form:to tde Parametigs producto defectuoso no (Si/No)
producto sea descartado?
Ajuste preciso del . C
Ju ; preci Arriba/abajo/izquierda/derecha No No
espacio de
visualizacion
Primera Ajuste grueso 1er sugerencia del No No
configuracion fondo
aproximada de Ajuste fino de la 1era sugerencia del No No
Fondo fondo
~ Area minima de muestras (pixeles) No No
ITamafio de zonas
de muestra Area maxima de muestras (pixeles) No No
Tolerancia del filtro de color del primer Si Si
. plano (%)
Fl!tro de color del Filtro de separacion de colores del Si Si
primer plano frente (%)
Valor maximo de pixeles en el primer Si Si
plano (pixeles)
Area minima de los objetos (pixeles) Si Si
Area de los objetos
Area maxima de los objetos (pixeles) Si Si
0,
Ancho zona de captura (%) si si
0,
Alto zona de captura (%) si Si
Zona de captura Tar.nf.:mo reglon.de snap (instantanea) Si Si
individual o universal)
No No
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Tabla 4-14: Parametros criticos de proceso parte 2

Configuracién de _¢',Puede ocasionar »
formato de Parametros directamente que un ¢',Cr’|t|co?
duct producto defectuoso no (Si/No)
producto sea descartado?
. Ancho de tolerancia de posicién (%) Si Si
Tolerancia de
posicion Altura de tolerancia de posicion (%) Si Si
. Tolerancia del filtro de color del fondo Si Si
Tolerancia de color |
de fondo (%)
Separacion de color del fondo (%) Si Si
Area minima de objetos extrafios en . .
i - . Si Si
Area minima de el fondo (pixeles)
pbjetos extrafios Area minima de objetos extrafios en Si Si
el primer plano (pixeles)
Tolerancias de separacién de colores
(%) Si Si
Colores de objetos
Area minima de los colores Si Si
principales de los objetos (%)
Colores alternativos . )
. Colores alternativos de los objetos (0- No No
de los objetos )
Tolerancia de area | Tolerancia del area de los objetos (%) Si Si
Tolerancia de color | Tolerancia de color de los objetos (%) Si Si
Posicion de los Ancho de tolerancia de posicion (%) Si Si
pbjetos Alto de tolerancia de posicién (%)
Tolerancia de Tolerancia de forma de objetos: (%) si Si
forma

Listado de Parametros criticos determinados segun su impacto en la calidad del producto final.

4.4 Revision de las caracteristicas del Registro de Auditoria del software
del equipo

Se reviso el cumplimiento del registro de auditoria del software utilizando los
puntos descritos en la tabla 3-13. En esta se incluyeron todos los equipos en

un solo analisis ya que el registro de auditoria era similar.

El registro de auditoria registraba el inicio y el cierre de sesibn como asi
también cada accion realizada por los usuarios. El perfil de administrador no

podia realizar actividades de trabajo del operador, por lo tanto, cumplia con el
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punto 1.3. Ademas, soélo el administrador tenia acceso a los relojes del sistema,
funciones de eliminacion de archivos, rutas de almacenamiento de datos,
modificacion de nombres de archivos y gestion del registro de auditoria. Los
otros perfiles de usuarios no pueden desactivar el registro de auditoria. El
acceso al registro de auditoria solo se podia realizar con el perfil de
administrador, por lo que se debia ingresar acompafnado de éste. Este punto se
puede mejorar afiadiendo un perfil de visita o inspeccion que tenga acceso a la
lectura de estos registros. El sistema tenia un cierre automatico de las sesiones

y queda registro del cierre.

El sistema registra quien realizé la accién, cuando y cuales cambios realizé
incluyendo los valores antiguos y nuevos, pero el registro no incluye el “motivo
del cambio”. De esta forma, no queda registrada la razén del por qué tuvo que

realizar ese cambio.

El MHRA (2018) detalla que “cuando no exista una funcionalidad de registro de
auditoria relevante se puede lograr un control alternativo”. Por ejemplo,
definiendo el proceso en un procedimiento operativo estandar y el uso de libros
de registro. Se debe demostrar que los controles alternativos son efectivos
(pag.14). Por lo tanto, se podran utilizar registros en papel o bitacoras para
suplir las deficiencias de los registros de auditoria, de esta forma se podria

incluir el motivo de cambio en una bitacora de registro para el equipo.
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Tabla 4-15: Revision de requisitos para un Registro de Auditoria

Revision de requisitos para un Registro de Auditoria

Cumple

Sistema auditado: Software Laetus Polyphem wt

Fecha revision: 04-
sep-2019

1.- Usuarios:

1.1.- ¢ Se tiene registro del usuario que inicia o cierra sesion? Si

1.2.- ¢ Existe registro de cada accion realizada por cada usuario, con su respectiva si

marca de tiempo?

1.3.- Los usuarios con multiples roles no deben poder realizar actividades de trabajo si

normales con un rol con funcionalidades elevadas

1.4.- Sélo el administrador tiene acceso:
* Relojes del sistema Si
» Funciones de eliminacion de archivos Si
» Rutas de almacenamiento de datos Si
» Modificaciéon de nombres de archivos Si
= Gestion del registro de auditoria Si

2.- Configuracion del sistema:

2.1.-Los usuarios no pueden desactivar el registro de auditoria cualquier aspecto de la Si

funcionalidad de éste.

2.2.-Las personas que revisan el registro de auditoria deben tener privilegios suficientes Parcial

para acceder y ver los datos que necesitan revisar. Como alternativa se puede

disponer de una copia impresa adecuada o una copia electrénica.

2.3.-  El sistema informatico debe tener cierre de sesién automatico después de un si

periodo definido?

3.- ¢ Qué captura el Registro de Auditoria?

3.1.-Registra modificadores de los datos en el momento de la actividad Si

3.2.-Registra eliminaciones de datos criticos por parte un usuario en especifico Si

3.3.-Permite recrear la actividad y secuencia correcta de los eventos, registrando lo siguiente:
» Registro de quien lo hizo Si
= Que cambid, Incluyendo valores antiguos y nuevos Si
» Motivo del cambio No
= Cuando se hizo el cambio Si
= Nombre de persona que autorice el cambio o referencia a la documentacion de No

autorizacion

Tabla entrega cumplimientos de los requisitos para el registro de auditoria del software del sistema.
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5. DISCUSION

Los equipos de inspeccion por vision artificial cumplen un rol importante en el
aseguramiento de la calidad del producto final ya que es uno de los pasos
finales para el estuchado. En el riesgo del sistema se consider6 como alto
segun los criterios establecidos. Una alternativa para poder disminuir ese
riesgo es que se puede mejorar la forma en que se manejan los parametros del
proceso, estandarizandolos y permitiendo que so6lo se modifiquen en un rango
establecido, de esta forma y segun la metodologia, la ocurrencia seria “media”
disminuyendo la ponderacién del riesgo. También es posible mejorar la

detectabilidad aumentando los controles.

En la evaluacion de la integridad de datos se tiene que los datos no son
totalmente atribuibles a los operadores al estar comprometido por el uso de
claves genéricas. Si bien se tuvo un avance en la asignacién y uso de cuentas
personales, es importante que los colaboradores tengan capacitacion para
prevenir y detectar problemas que afecten la integridad de los datos y deberia
ser parte de los requisitos de capacitacion del personal. La FDA (2018b)
menciona que es necesaria “la capacitacion del personal y detectar problemas
de integridad de datos es coherente con los requisitos del personal...el personal
debe tener la educacién, capacitacion y experiencia, o cualquier combinacion

de estas, para desempefiar sus tareas asignadas” (pag.12). Ademas, es
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importante, una vez que se creen cuentas individuales para cada colaborador,

la eliminacion de cuentas genéricas para evitar su uso.

En cuanto a la asignacién de privilegios o funciones se debe prever que el
operador puede editar y borrar formatos de productos, esta accién es
cuestionada por la FDA dado que recomienda limitar la eliminacion de datos
criticos a un tipo de usuario (FDA, 2018b), y ademas, el operador tiene la
libertad de crear los nuevos formatos por lo que seria adecuado anadir mas

controles para verificar su correcto funcionamiento.

La European Commission en el anexo 11 (2011) menciona “todo el personal
debe tener las calificaciones apropiadas, el nivel de acceso y las
responsabilidades definidas para llevar a cabo sus tareas asignadas” (parr. 2).
Para este punto es recomendable el uso de bases de usuarios donde se
incluyan todo el personal con su usuario creado, el nivel o perfil de acceso y la
vigencia de éstas. Ademas, también se pueden incluir en los manuales
operativos o procedimientos internos la segregacién de funciones para cada

perfil de usuario.

La European Commission en el anexo 11 (2011) menciona que “para los datos
criticos ingresados manualmente, debe haber una verificacion adicional de la
precision de los datos. Esta verificacion puede ser realizada por un segundo

operador o por medios electronicos validados.” (parr.6) Por lo que se podrian
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incluir verificaciones por un segundo operador o un supervisor de los formatos

de productos elegidos o creados.

La contemporaneidad se vio comprometida por fechas y horas no correctas en
algunos equipos. No obstante, el control de reloj se encontraba bloqueado al
usuario de menor nivel jerarquico. La correccion de los relojes estara a cargo
del personal de mantencién. Una medida de prevenciéon para evitar la
recurrencia de la situacion sera establecer procedimientos de revisién de los
sistemas y capacitar a los operadores para un oportuno aviso si se presenta la

situacion.

La durabilidad de los datos se vio comprometida dado que aun no se
presentaba un procedimiento para el respaldo de estos. Se debe establecer el
formato para los respaldos o copias de los datos, ya sea digital o en papel, la
frecuencia de extraccion, periodo de conservacién, procedimiento de
recuperacion y disposicion de éstos. La MHRA (2018) menciona la “retencion
de datos y documentos deben garantizar la proteccion de los registros contra
alteraciones o pérdidas deliberadas o inadvertidas” (pag.17). Ademas estos
registros pueden ser el registro original o una copia verdadera. Los datos
deben estar disponibles para revision, tanto los registros de produccion como
los registros de auditoria. Se revisd que el registro de auditoria solo estaba

disponible para el administrador, una mejora es crear un perfil de acceso para
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visitas donde se le permita el acceso a visualizar este tipo de registro. El

software de este sistema permite gestionar y crear nuevos grupos de usuarios.

En el analisis de riesgo de modos de falla y sus efectos, se tuvo varios modos
de fallo con una ponderacion de riesgo alto y esto se debe a diferentes motivos.
En primer lugar, se incluyeron los casos extremos donde el efecto fuera el no
descartar los productos defectuosos por lo que la severidad se consideraria
alta. La severidad es un factor que no se puede modificar facilmente pero lo que
si se puede prevenir es la ocurrencia. Para este analisis una opcion seria
estandarizar los rangos de los parametros del sistema, si bien los parametros
de la blistera se encuentran estandarizados y validados, se deberia también
estandarizar los rangos para los parametros de la telecamara segun tipo de
producto. Este es un gran desafio dado la gran cantidad de productos que
dispone el laboratorio, pero se puede lograr con un trabajo estrecho entre el
area de produccion, mantencion y validaciones. Los principales parametros que
deben ser estandarizados son aquellos considerados como criticos y con un
especial énfasis en las tolerancias, ya que determinan que porcentaje de
defecto se permitira en el producto. Ademas, se deber realizar la validacién del
sistema para garantizar la precision y confiabilidad del mismo. EI MINSAL
(2013) en la norma técnica 127 menciona que los “sistemas computarizados
deben ser validados en el nivel apropiado para su utilizacion y aplicacién... el
propésito de la validacion de un sistema computarizado es garantizar un grado

aceptable de evidencia, confianza, uso previsto, precision, consistencia y
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fiabilidad” (pag 83). La validaciéon se realiza en diferentes etapas, planificacion,
especificacion del sistema, especificaciones funcionales, requisitos de usuario,
programaciéon de las actividades, verificacion con sus respectivos protocolos de
verificaciéon, documentacién de operacion, monitoreo y modificacién. “La
validacién del sistema considera las redes, copias de seguridad, Controles de
entradas y salidas, documentacion del proceso, monitoreo, alarmas vy

recuperacion de situaciones de cortes energéticos” (MINSAL, 2015, pag.83)

Con respecto a la detectabilidad de las fallas, una mejora seria realizar
controles de procesos mas desafiantes destinados a la telecamara, un
propuesta es afadir una prueba para evaluar descarte por area, color y forma.
En la prueba de descarte por area se deberia retirar una porcion del objeto
(comprimido o capsula), por ejemplo un 10-20% de éste, e incorporar en un
alvéolo en la linea de blisteado y comprobar su descarte segun la configuracién
de tolerancia de area y forma. Para tolerancia de color se pueden realizar
pruebas de descarte marcando el objeto o utilizando objetos de otros colores
introduciéndolos en los alvéolos en la linea de blisteado y comprobar su
descarte segun la configuracion de la telecamara. También se puede incluir
prueba para alvéolo vacio retirando un objeto de un blister llenado y verificar su

descarte.

Las posibilidades de mejora incorporadas en el analisis de riesgo apuntan

principalmente a estandarizar parametros de proceso, también a la
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recapacitacion de los operadores en el uso del equipo dado que muchas de las
operaciones dependen de la expertiz y calificacion del operador. Ademas, se
sugiere incluir verificaciones de formatos por parte de un supervisor u otro

operador.

El registro de auditoria de los sistemas revisados cumple con la mayoria de los
requisitos que se evaluaron, siendo el motivo o razén de cambio de los
apartados pendientes. El motivo de cambio se refiere a un breve explicacion del
por qué un dato o parametro debid ser modificado. Como medida de correccién
inicial se puede implementar el registro de auditoria en papel para
complementar el registro, éstos deben estar controlados y codificados segun el
sistema de documentacion de la empresa. Como medida definitiva se debe
evaluar la actualizacion de software. Otro punto importante es la disponibilidad
del registro de auditoria, éste se encuentra restringido al administrador del
sistema y es necesaria su participacion para revisarlo. La FDA menciona que
el “registro de auditoria se conservara durante un periodo al menos tan largo
como el requerido para los registros electrénicos del tema y estara disponible
para su revision” (FDA, 2019a, 21 CFR 11.10 [e]). La European Commission
también menciona “Las pistas de auditoria deben estar disponibles y ser
convertibles a una forma generalmente inteligible y revisadas regularmente”
(European Commission, 2011, parr. 9). Como medida de mejora se sugiere
afiadir un perfil de acceso para revision del registro de auditoria que incluya el

privilegio de visualizar y revisar el registro de auditoria, y también podria ser
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complementado con respaldos externos de estos registros, ademas se debe
establecer el periodo de retencion de los respaldos del registro de auditoria,

tanto interno como externo.

Se deberia incluir el procedimiento de revision del registro de auditoria, la FDA
recomienda que “todos los registros de produccién y control, que incluyen
registros de auditoria, deben ser revisados y aprobados por la unidad de
calidad” (FDA, 2018b, pag. 8), haciendo alusién al area que le corresponderia
realizar estas revisiones periddicas. Esta revision debe ser realizada con un
protocolo donde se incluya una verificacion de que se capturan los cambios

efectuados en los datos del sistema.

La MHRA (2018) menciona:

Los registros de auditoria pueden revisarse como una lista de datos
relevantes o mediante un proceso de informe de excepcién. Un informe
de excepcion es una herramienta de busqueda validada que identifica y
documenta datos o acciones predeterminadas "anormales", que
requieren mayor atencion o investigacion por parte del revisor de datos.
(MHRA, 2018, pag. 14)

La frecuencia de revisidon del registro de auditoria dependera del proceso,
puede ser similar a la frecuencia de revision de otros datos GMP que estén en
papel, o también se puede establecer la frecuencia de revision segun la
complejidad y riesgos del sistema, al respecto la FDA (2018) presenta dos
escenarios para establecer la frecuencia, primero menciona “Si la frecuencia de
revision para los datos se especifica en las regulaciones de CGMP, respete esa

frecuencia para la revision de la pista de auditoria” (pag.8) Mientras que el
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segundo escenario es para datos que no se especifican en las regulaciones
CGMP: “debe determinar la frecuencia de revision de la pista de auditoria
utilizando el conocimiento de sus procesos y las herramientas de evaluacion de
riesgos” (pag.8). Para este equipo se recomendaria iniciar las revisiones con
una frecuencia alta, inclusive lote a lote, y posteriormente cuando se tenga
mayor capacitaciéon en este proceso poder definir periodos mas largos para

realizar la revision.

A modo de resumen del trabajo en la tabla 5-1 se presenta una matriz DAFO
el cual incluye las Debilidades, Amenazas, Fortalezas y Oportunidades. “Las
debilidades y fortalezas pertenecen al ambito interno de la organizacion” y “las
amenazas Yy oportunidades pertenecen siempre al entorno externo de la

organizacion” (MFOM, 2005, pag.1-2).
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Tabla 5-1: Analisis DAFO Final

Debilidades

- Escasa capacitacion de operadores en Integridad
de Datos en sistemas computacionales.

- Falta de un area de dedicacién exclusiva a
Sistemas Computacionales

-Seguimiento escaso los usuarios y de los datos
del Sistema.

Amenazas

- Regulaciones estrictas de agencias extranjeras
de EE.UU y la UE.

- Normativas Chilenas de Sistemas
Computacionales y documentacion.

Fortalezas

- En Software del sistema es posible configurar
una gran parte de los no cumplimientos
encontrados, sin necesidad de inversion.

- Posibilidad de capacitar internamente a
operadores en temas de integridad de Datos y
registros electrénicos.

- Interés del comité directivo en invertir recursos en
para conservar la Integridad de Datos

-Posibilidad de estandarizar parametros de proceso
de las telecamaras.

-Posibilidad de exportar registros en formatos pdf o
html.

Oportunidades

- Incorporar un area dedicada para validacion de
Sistemas Computacionales

- Capacitacion externa del personal técnico en
normativas 21 CFR parte 11, Anexo 11 de
Eudralex y Temas de Integridad de Datos.

Para realizar este analisis DAFO se revisoé el Anexo IV.A3 Elaboracion de un analisis DAFO en

organizaciones de transportes (MFOM, 2005)
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6. CONCLUSIONES

Este trabajo tuvo como principal objetivo la evaluacion de la integridad de datos
del Sistema de inspeccion Laetus, lo cual fue realizado tomando como
referencia los atributos ALCOA+. Ademas de haber sido complementado con
analisis de riesgos del sistema y del manejo de sus parametros, y de una

revision del registro de auditoria del sistema.

En la evaluacion de la integridad de datos se evidenciaron algunos “no
cumplimientos” a los requerimientos revisados, pero una gran parte de estos
pueden ser configurados por las caractisticas que incluye el software, como por
ejemplo, la correcta gestion de usuarios y ajustes del reloj del sistema. Otras
medidas correctivas presentadas fueron la incorporacion de procedimientos
internos, revisiones periodicas del sistema, procedimiento de respaldo de datos

y la validacién del sistema.

Respecto a la evaluacion del riesgo en manejo de los parametros de los
equipos de vision artificial segun su impacto en el descarte de productos, esto
se completo realizando la evaluacion de riesgo operativo del sistema. Se pudo
evaluar cada parametro y sus potenciales fallas, determinando de esta manera
los casos mas riesgosos y que podrian producir que un blister defectuoso no
fuera descartado por la telecamara. De los 41 Modos de fallas incluidos, 39

eran de alto riesgo segun los criterios, pero en la propuesta de reduccion de
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riesgos se logro reducir 8 de riesgo alto incorporando como principal accion
correctiva la estandarizacion de los parametros del proceso, teniendo en cuenta

que estos seran los que determinaran si se descarta o no un producto.

En relacion a la evaluacion de riesgo de los equipos asociados a la seguridad
del paciente y a la calidad del producto, esto fue logrado al obtener, segun los
criterios del analisis de riesgo del sistema, un nivel de riesgo alto. Esto se debe
al impacto que tenia el sistema en el aseguramiento de la calidad del producto
final. Ademas el sistema no tenia sus parametros estandarizados de esa forma,
aumentando la probabilidad u ocurrencia de que se afectara la calidad del

producto al no ingresar correctamente los parametros de proceso.

Con respecto a la evaluacion de las caracteristicas del registro de auditoria del
software del equipo, se concluye que el software cumplia con la mayoria de los
requerimientos revisados para el registro de auditoria, faltando sélo la razén de
cambio en el registro, la cual puede ser complementada a través de registros
en papel. Otras acciones propuestas son realizar las revisiones documentadas
del registro de auditoria, para verificar su activacion y correcto funcionamiento.
Ademas, incluir el registro de auditoria en un procedimiento de respaldo de
datos electrénicos, incluyendo frecuencia de exportacion, procedimiento de

recuperacion, disponibilidad y periodo de conservacion.

Se puede concluir que este trabajo permitié evidenciar el cumplimiento de los

sistemas con respecto a las principales regulaciones que rigen a la empresa. El
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valor de este trabajo es entregar el estado inicial del sistema para crear un plan

de acciones correctivas que permitan resolver todos los no cumplimientos.
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7. GLOSARIO

- ALCOA: “Atribuible, Legible, Contemporaneo, Original y Exacto [Accurate]”
(MHRA, 2018, pag.5)

- ALCOA+: sigla que hace referencia a los atributos de la integridad de datos,
“Atribuible, Legible, Contemporaneo, Original, Exacto y el "+" se refiere a
Completo, Consistente, Duradero y Disponible” (MHRA, 2018, pag.5)

- Dato GxP: Dato que es generado para satisfacer un requisito de las buenas
practicas de manufactura.

- Integridad de Datos: “la integridad de los datos es el grado en que los datos
son completos, consistentes, precisos, confiables, confiables y que estas
caracteristicas de los datos se mantienen durante todo el ciclo de vida de los
datos” (MHRA, 2018, pag.9)

- Metadatos: “toda la informaciéon contextual para comprender los datos... son
informacion estructura que describe, explica o facilita la recuperacién, uso o la
administracion de los datos” (FDA, 2018b, pag.4).

- Registro de auditoria o Audit Trail: “es un tipo de registro generado por una
computadora 'y con marca de tiempo que permite la reconstruccion del curso de
los eventos relacionados con la creacion, modificacidon o eliminacion de un
registro electronico” (FDA, 2018b, pag.4).

- Sistema Computacional: se refiere al conjunto formado por “el hardware,
software, dispositivos periféricos, redes, infraestructura en la red, personal y
documentos asociados” (FDA, 2018b, pag. 5)

- Software: “Conjunto de programas utilizados por un computador, y que deben
estar incluidos en un menu. Los softwares se deben focalizar en la exactitud,
seguridad, acceso, conservacion de registros, revision, doble chequeo,
documentacion y exactitud de la reproduccion” (MINSAL, 2013, pag.87).

- Parametro: Dato o factor que se toma como necesario para analizar o valorar
una situacion. (RAE online, 2014)

- BPM: Buenas Practicas de Manufactura
- BPD: Buenas Practicas de Documentacion

- CGMP: Current Good Manufacturing Practice (Buenas practicas actuales de
manufactura)
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- MHRA: Medicines & Healthcare products Regulatory Agency.
- FDA: Food and Drug Administration

- CFR: “Cdédigo de Regulaciones Federales es una codificacion de las reglas
generales y permanentes publicadas en el Registro Federal por los
departamentos y agencias Ejecutivas del Gobierno Federal” (FDA, 2018c).

- 21 CFR: “El Titulo 21 del CFR esta reservado para las reglas de la
Administracion de Drogas y Alimentos. Cada titulo (o volumen) del CFR se
revisa una vez cada ano calendario.” (FDA, 2018c)

- Eudralex: coleccidn de normas y reglamentos que rigen los medicamentos en
la Unién Europea.

- PIC/S: Pharmaceutical Inspection Convention and Pharmaceutical Inspection
Co-operation Scheme.

- Material de envase: Material utilizado como envase primario, secundario o
encarte. (MINSAL, 2019, Art.5).

- Envase primario: “Aquel que es empleado para contener un producto
farmacéutico en su forma farmacéutica definitiva y que se encuentra en
contacto directo con ella” (MINSAL, 2019, Art.5).

- Envase secundario: “Aquel que siendo inviolable, permite ademas contener,
proteger y conservar el envase primario” (MINSAL, 2019, Art.5).

- Blistera: Maquina para envasado de productos en blisteres.

- Blister: “Envase para manufacturados pequenos que consiste en un soporte
de cartdn o cartulina sobre el que va pegada una lamina de plastico
transparente con cavidades en las que se alojan los distintos articulos” (RAE,
2014). Estos envases pueden ser también formados por una capa de plastico
mas otra de aluminio o también por dos capas de aluminio.

- Polyphem wt: Software de control de los equipos de inspeccién Laetus
- Objeto: Comprimido o capsula que es inspeccionado por la telecamara.
- AMEF: Andlisis modal de efectos y fallas

- Clave: Combinacion alfanumérica o numérica distintiva, que permite la
identificacion uUnica y sin igual en cualquiera de las etapas de fabricacion,
almacenamiento, distribucién y expendio de un producto farmacéutico, con fines
de asegurar su trazabilidad. (MINSAL, 2019, Art.5)
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- Aseguramiento de la calidad: Sistema planificado e integral que tiene por
objeto asegurar que los procesos y sus resultados cumplan con los requisitos
de calidad previamente establecidos para ellos. (MINSAL, 2019, Art.5)

- Buenas Practicas de Manufactura (BPM): Normas técnicas minimas
establecidas para todos los procedimientos destinados a garantizar la calidad
uniforme y satisfactoria de los productos farmacéuticos, dentro de los limites
aceptados y vigentes para cada uno de ellos; estas normas técnicas seran
aprobadas por Decreto Supremo del Ministerio, a propuesta del Instituto.
(MINSAL, 2019, Art.5)

- Estado de produccion: Etapa de fabricaciéon en la cual se encuentra un
producto farmacéutico dentro del proceso productivo, distinguiéndose productos
semielaborados, a granel, semiterminados o terminados. (MINSAL, 2019, Art.5).

- Forma farmacéutica: Forma fisica en la cual se presenta una medicamento,
para facilitar su fraccionamiento, dispensacion, dosificacion y administracion o
empleo. (MINSAL, 2019, Art.5).

- Procedimiento operativo estandar (POE): Documento escrito que contiene
instrucciones actualizadas, numeradas en secuencia légica y continua, para
llevar a cabo operaciones de caracter general, no necesariamente circunscritas
a un producto o material especifico, lo que debe ser disefado, revisado vy
actualizado por personal competente y autorizado para su implementacion por
los profesionales técnicos responsables del establecimiento en el que se
emplean, siendo utilizados para complementar documentacion de produccion y
para control y aseguramiento de la calidad. (MINSAL, 2019, Art.5).

- Producto a granel: Producto que se encuentra en su forma farmacéutica
definitiva (MINSAL, 2019, Art.5).

- Producto semiterminado: Producto que se encuentra en su forma
farmacéutica y envase primario definitivos. (MINSAL, 2019, Art.5).

- Serie o Lote: Una cantidad definida de materia prima, material de envasado o
producto procesado, que se realiza en un solo ciclo productivo o a través de
etapas continuadas, que se caracteriza por su homogeneidad. (MINSAL, 2019,
Art.5).

- Trazabilidad de un producto: Capacidad de identificar el origen y el
desplazamiento de una unidad especifica de un producto en cualquiera de sus
etapas de fabricacion y/o un lote de produccién, a través de la cadena de
distribucién, asi como a través de las diferentes entidades que intervienen,
hasta llegar a su dispensacién, administracion o uso. (MINSAL, 2019, Art.5).
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- Validacién: Accion documentada, efectuada en concordancia con los
principios de las Buenas Practicas de Manufactura y de Laboratorio, que
demuestran que los procedimientos, procesos, actividades o sistemas
empleados en la produccion y en el control de calidad, son conducentes a los
resultados dispuestos, dentro de los limites establecidos.(MINSAL, 2019, Art.5)
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ANEXOS

Anexo 1: Evaluacion de integridad de datos

Evaluacién de Integridad de Datos del sistema

Equipo Auditado:

Fecha:

Area :

Responsable evaluacion:

Cumple Observaciones

Atribuibles

a.- ;Existe un sistema de control de acceso segun perfil de usuarios a los datos?

b.- {Existe clave individual para cada usuario?

c.- Operadores utilizan clave individual en el momento de la revisién?

d.- ;Existe una base de datos actualizada de las cuentas de usuarios?

e.- ;Existe una clara segregacion de las funciones que puede ejercer cada perfil de usuario?
¢Descritas en un manual operativo interno?

f.- ¢En el registro de auditoria del software es posible atribuir las acciones a una cuenta de
usuario?

Legibles

a.- Informacién en un lenguaje claro para todo lector

b.- Datos permanecen en un lenguaje claro, ya sea en almacenamiento interno o externo.

Contemporaneos

a.- ;Los datos existentes en el sistema son registrados en el momento de realizar la actividad u
observacion?

b.- ¢Hora yfecha ingresada en software corresponde a la actual en la referencia temporal en el
momento de la revision?

c.- ¢El acceso al reloj del sistema se encuentra limitado a un perfil especifico?

Originales

a.- El dato es original o registrado en un formato oficial.

b.- ¢ Existe procedimiento documentado para verificar la integridad de una copia para establecer
ese documento como una copia controlada?

c.- ¢Existe un proceso de verificacion documentada para las copias de registros?

d.- ;Sistema permite la generacién de copias impresas?

Exactos

a.- Los datos deben ser un verdadero valor de la medicion o las observaciones presentadas
reflejan la actividad.

b.- Existe un protocolo para calibracion, calificacién, inspeccién o verificacion del funcionamiento
de las telecamaras.

Completos

a.- ;Se mantiene toda la informacién para recrear el evento?, ésta incluye:

a.1.- Fecha yhora

a.2.- ldentidad del equipo principal individual y las lineas utilizadas.

a.3.- Identificacion especifica de cada lote.

a.4.- Registro de responsable de realizar el evento.

a.5.- Identificacion de las personas que realizan y supervisan o verifican directamente cada paso
significativo en la operacion.

Consistentes

a.- Los datos son presentados con sus respectivos metadatos

b.- Los Datos son presentados en un orden légico que permite recrear la actividad.

Duraderos

a.- Registrado en un formato permanente por el periodo de retencién correspondiente.

b.- ¢ El Periodo de conservacion de Datos de los registros Electrénico o papel esta definido?

c.- ¢Se crean archivos de respaldo para proteger la informacion critica del area?

Disponibles

a.- Disponible y accesible para la revisién, auditoria o inspeccion.

b.- ;Las carpetas con datos (GxP) claves del area, estan situados en el servidor?

c.- ¢El registro de auditoria esta disponible para su revision?
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