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Resumen

Los enfoques basados en entropia para la deteccion de anomalias son atractivos, ya que propor-
cionan informacién més detallada que el analisis de volumen de tréafico tradicional. Sin embargo,
el calculo de la entropia empirica exacta en un gran conjunto de datos puede ser costoso en uti-
lizacion de memoria, debido a que su computo requiere almacenar el nimero de ocurrencias de
todos los elementos distintos observados en el flujo. Un alto uso de memoria reduce el desem-
peno de los aceleradores hardware, que son necesarios para estimar la entropia en redes de alta

velocidad. Una solucion practica es, entonces, relajar la restriccion de un calculo exacto.

En este trabajo, presentamos dos métodos probabilisticos basados en sketches para aproximar
la entropia empirica de un gran conjunto de datos en procesamiento en tiempo real, con uso
de espacio de memoria sublineal. Los sketches son estructuras de datos que utilizan espacio
sublineal donde el uso de memoria crece de forma sublineal con los datos de entrada. Cuando
el tamano de la memoria utilizada es menor que la entrada, la pérdida de precisiéon es inevi-
table y conduce a resultados probabilisticos. Sin embargo, los algoritmos basados en sketches
proporcionan aproximaciones con resultados de alta calidad. El primer enfoque consiste en es-
timar la entropia empirica de un flujo de datos, considerando los elementos top-K, o sea los
K elementos més frecuentes. El segundo y principal enfoque de nuestro trabajo, consiste en
aproximar la estimacion de la entropia empirica no solo tomando la parte del flujo de datos que
corresponde a los K elementos més frecuentes, sino también tomando la parte del flujo de datos

que corresponde a los elementos menos frecuentes.

Los dos enfoques han sido implementados en un sistema en chip (System on chip, SoC) Zyng-
UltraScale de Xilinx. Para el primer enfoque, los resultados experimentales del diseno de hardwa-
re en una FPGA Xilinx Zynq UltraScale+MPSoC ZCU102 (Field Programmable Gate Array),
muestran que el sistema funciona a una frecuencia de reloj de 354 MHz y puede funcionar con
una velocidad de red de 181 Gigabits por segundo (Gbps). Para el segundo y principal enfoque,
los resultados experimentales en una arquitectura de proposito especial implementada en un
FPGA ZCU104 de ultraescala Xilinx Zyng, muestran que el sistema alcanza un rendimiento
de un paquete por ciclo a 400 MHz, lo que le permite operar a velocidades de red de hasta
204 Gbps.



“Los mejores libros son los que nos dicen lo que ya sabemos.”

- Winston.
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Capitulo 1. Introducciéon

1.1. Introduccién general

En los ultimos anos se ha verificado un cambio en el enfoque del analisis de trafico de red basado
en el volumen para el analisis basado en la distribucion del flujo de red, debido a que, este puede
capturar el estado de la red de manera méas sucinta [3]. Uno de los principales desafios que se
enfrentan en este contexto es el alto costo computacional asociado con la deteccion de eventos
en tiempo real. De acuerdo con [4], detectar eventos anoémalos en redes de IP rapidas, como
redes troncales de Internet, es dificil. Un problema es que la cantidad de datos de trafico no
permite el anélisis de detalles en tiempo real. Otro es que las caracteristicas especificas de estos
eventos no se conocen con anterioridad. Esto genera una necesidad de métodos de analisis que

sean capaces de ejecutar procesamiento en linea de grandes cantidades de datos.

Muchas veces, el procesamiento de grandes volimenes de datos no requiere soluciones exac-
tas, siendo suficiente encontrar aproximaciones que se puedan calcular de manera mucho mas
eficiente. Esta estrategia conocida como computacion aproximada, se ha utilizado en ciencias
computacionales durante anos, aplicindose en aquellos contextos donde las respuestas que estan
lo suficientemente cerca del valor actual son aceptables. Esto da lugar a una compensacion de

precision por otros recursos, tipicamente espacio de memoria y tiempo.

Una de las técnicas més llamativas para acelerar el procesamiento de grandes cantidades de
datos, es el uso de algoritmos de streaming de datos basados en sketches. Estos pueden admi-
nistrar la memoria y el tiempo de manera efectiva y eficiente para manejar grandes volimenes
de datos en muchos campos de aplicaciones [5|. Estos han sido utilizados donde muchas veces
no es posible su almacenamiento, pero se requiere tomar decisiones en linea conforme se leen

los datos (haciendo uno o nimero reducido de pasos).

Los sketches son estructuras de datos que utilizan un espacio sublineal, lo que significa que el
tamano de la memoria utilizada crece de forma sublineal con los datos de entrada [6, 7]. Cuando
el tamano de la memoria utilizada es més pequeno que la entrada, puede ocasionar una pérdida
de precision, lo que lleva a resultados probabilisticos [§]. Sin embargo, los algoritmos basados
en sketches proporcionan aproximaciones con resultados de alta calidad, lo que comtinmente
es tan util como los resultados exactos. Ademaés, permite la implementacién en arquitecturas

de aceleracion de hardware basadas en FPGA. Las arquitecturas de hardware dedicadas son



importantes en aplicaciones que requieren un alto rendimiento de datos porque pueden procesar
los datos en tiempo real con un rendimiento predecible a un costo y consumo de energia més

bajos que las arquitecturas programables tradicionales [1].

En este trabajo, presentamos dos enfoques para estimar la entropia de las direcciones IP uti-
lizando trazas de red estandar. El primer enfoque utiliza un algoritmo de streaming de datos
basado en sketches para contar elementos frecuentes. La idea es de estimar la entropia consi-
derando los K elementos mas frecuentes. El segundo y principal enfoque utiliza dos algoritmos
de streaming de datos basados en sketches. Uno para contar elementos frecuentes y otro para
contar la cantidad de elementos distintos. Este tiltimo enfoque usado para estimar la entropfia,
considera tanto los K elementos més frecuentes, como los elementos menos frecuentes, asumien-
do que estos siguen una distribucién uniforme. Los resultados muestran que el principal enfoque
de este trabajo proporciona una buena estimacién de la entropia de toda la secuencia, con un

error relativo maximo menor a 3 % sobre trazas de redes de trafico de datos.

1.2. Estado del arte

El concepto de entropia se ha utilizado en aplicaciones de monitoreo de redes como un enfoque
para detectar cambios repentinos en el comportamiento de la red y como indicador de eventos
anomalos |9, 10, 11, 12]. Ademas, es importante en una amplia gama de areas de aplicacion,
como aprendizaje automatico [13, 14, 15|, mineria de datos [16, 17, 18, 19|, analisis de registros
de busqueda comerciales [20] y procesamiento de senales |21, 22]. En el contexto del monitoreo
del trafico de red con el propoésito de deteccion de anomalias o agrupamiento de trafico, el
concepto de entropia es una métrica esencial debido a que brindan informacién mas detallada

que las métricas tradicionales basadas en volumen no pueden identificar [23].

La complejidad radica en el hecho de que calcular la entropia para todos los elementos en un
gran flujo de datos, desde un punto de vista computacional, es costoso. Primero, debido a que
no es factible mantener un contador para cada elemento distinto, no hay suficientes recursos
de memoria para almacenar todos los elementos del flujo de datos. En segundo lugar, porque
las anomalias suelen detectarse en tiempo real. Esto es dificil porque los enlaces actualmente
operan a altas velocidades, méas de 100 Gigabits por segundo (Gbps) [24, 25|. Sin embargo,
muchos estudios muestran que procesar grandes cantidades de datos no siempre requiere res-
puestas exactas, sino que es suficiente encontrar una buena aproximacion [26, 27, 28|. Esto se

puede lograr mediante el uso de algoritmos aproximados. Estos permiten la gestion de la memo-



ria y el tiempo de manera efectiva y eficiente y proporcionan resultados aproximados con bajo
error [26, 8, 5], resolviendo asi el primer punto de limitacién. El uso de algoritmos de streaming
con memoria sublineal permite el uso de aceleradores de hardware para poder lograr un ren-
dimiento en tiempo real, resolviendo asi la segunda limitacién del procesamiento de datos en
tiempo real. Las arquitecturas de hardware dedicadas tienen mas ventajas que la CPU (Central
Processor Unit), porque son capaces de realizar procesamiento paralelo mientras mantienen un

bajo consumo de energia en sistemas embebidos [29, 30].

1.2.1. Implementaciones en hardware de algoritmos de sketch

En [31], los autores proponen una arquitectura genérica en FPGA para acelerar con hardware
algoritmos en linea basados en sketch para dos tareas clave de deteccion de anomalias de red:
deteccion de heavy hitters y deteccion de cambios intensos. La arquitectura propuesta para
acelerar los sketches usa CountMin sketch para deteccion de heavy hitters, esta implementado
en un FPGA Xilinx Virtex Ultrascale XCVU440. La velocidad de reloj méxima alcanzada es
de 477 MHz. Los mejores rendimientos fueron alcanzados con los sketches implementados con
dimensiones de 32,768 x 5 (w = 2'°, d = 5). Con esta arquitectura del hardware se puede operar
en enlaces de 150 Gbps para deteccion de heavy hitters, 100 Gbps para deteccion de heavy
change y se logra una mejora del rendimiento de 2-400x en comparacion con otras técnicas de

acceleracion descritas en el paper.

En [32], los autores proponen una arquitectura basada en FPGA para clasificar los elementos
en un flujo de datos (clasificacion de las direcciones IP de origen para encontrar heavy hitters
en un enlace de red, es decir, encontrar aquellas direcciones IP que generan mas paquetes). En
este se presenta la integracion del algoritmo Count Sketch con una lista de prioridades y un
analizador de paquetes de red, que estd implementado con éxito en un FPGA Xilinx Virtex
Ultrascale VCU108. La velocidad de reloj méxima alcanzada es de 322 MHz. Las dimensiones
del sketch implementado son de 1,048,576 x 8 (w = 22°, d = 8), con un error inferior al 0,1 %.
Con esta arquitectura, es capaz de procesar mas de 26,855,731 paquetes por segundo en enlaces
de 100 Gbps para la deteccion de heavy hitters. La implementacion ha sido validada utilizando
trazas del mundo real, obteniendo un error promedio de 1.29 %. A diferencia de otras soluciones,
el estimador utilizado en este trabajo no esté sesgado, no requiere multiples inspecciones de los

datos entrantes y no utiliza el muestreo.

En [33], los autores proponen un algoritmo de sketch hibrido que descompone la deteccion jerar-

quica de heavy hitter en linea en una deteccion de heavy change en linea independiente y paralela



en cada nivel de jerarquia. Ademaés, se propone una arquitectura segmentada adecuada para la
implementacion en FPGA para acelerar el algoritmo. La arquitectura estd implementada en un
FPGA Xilinx Virtex-7 XC7VX690. La velocidad méaxima de reloj alcanzada es de 384 MHz. Los
mejores resultados son obtenidos con dimensiones del sketch de 65,536 x 5 (w = 2%, d = 5).

Con esta arquitectura, se logra alcanzar un rendimiento de 123 Gbps. El consumo de recursos

es de: 20.51 % de bloques BRAM, 20.91 % de LUTs y 16.05% de registros.

En [34], los autores proponen un Moédulo de Extraccion de Caracteristicas (FEM-Feature Ez-
traction Module en inglés), exacto y escalable basado en sketches. Ademés, presentan los detalles
del disefio de una FEM en un FPGA y demuestran que usando FPGA se puede lograr un rendi-
miento significativamente mejor en comparacion con las implementaciones existentes en software
y las implementaciones ASIC. La arquitectura esta implementada en un FPGA Xilinx Virtex-I1
XC2V1000. Este opera a una frecuencia de reloj de 270 MHz. Con esta arquitectura se logra
aumentar la precision hasta 97.61 %, reducir el error de estimacion a un promedio de 0.0365
paquetes y rendimientos de hasta 21.25 Gbps para un FEM de entrada de 16K. En el trabajo
citado en [33], los autores proponen una arquitectura de computo de hash de alto rendimiento,
optimizan el algoritmo de CountMin sketch para la detecciéon de los heavy hitters en linea por
hardware. La arquitectura utiliza el countmin sketch que fue implementado en un FPGA Xilinx
Virtex-7 XC7VX1140. La velocidad méaxima de reloj alcanzada es de 384 MHz. Las dimensiones
del sketch implementado son de 65,536 x 5 (w = 2'®) d = 5). Con esta arquitectura se logra un
rendimiento de 114 Gbps.

Los autores en [35], proponen una arquitectura de proposito especial para la deteccion de heavy
hitter. Se ha probado su rendimiento en el trafico de red y los conjuntos de datos Chip-seq. La
arquitectura utiliza el algoritmo de Countmin-CU sketch que fue implementado en un FPGA
Xilinx Kintex-7 XC7K325T. Las dimensiones del sketch son de 16,384 x 4 (w = 2™, d = 4).
El diseno implementado logra un rendimiento de hasta un elemento de datos por ciclo de reloj,
con una latencia inicial de 25 ciclos y una frecuencia de reloj de 300 MHz. Este explota el
paralelismo de datos en el algoritmo en dos niveles: en primer lugar, cada fila del sketch se
administra de forma independiente y en paralelo mediante funciones de hash independientes
y circuitos de acceso a la memoria. La matriz se implement6 utilizando bloques de memoria
separados para cada fila, lo que permite lecturas y actualizaciones de contadores paralelos. En
segundo lugar, los circuitos que computan las funciones hash, los incrementos del contador, la
seleccion del valor minimo y las actualizaciones de la memoria fueron totalmente canalizados

para maximizar la frecuencia de reloj del sistema.



1.2.2. Algoritmos de detecciébn de anomalias de trafico basados en

entropia empirica

En [3], los autores investigan el problema de estimar la entropia en un modelo de célculo de
streaming, dando limites més bajos para este problema, mostrando que ni la aproximacion ni
la aleatorizacion por si solas nos permitiran calcular la entropia de manera eficiente. De esta
forma, como solucién, presentan dos algoritmos para aproximar aleatoriamente la entropia de
una manera eficiente en el tiempo y el espacio, aplicable para su uso en enlaces de muy alta
velocidad (mayor que OC-48 “Optical Carrier 48"). En el primer algoritmo, se proporcionan
fuertes garantias teéricas sobre el error y el uso de recursos, estd inspirado en la similitud
estructural con el trabajo seminal de Alon et al. para estimar momentos de frecuencia. El
segundo algoritmo utiliza la observacion de que el rendimiento del algoritmo de streaming se

puede mejorar separando los elementos de alta frecuencia de los elementos de baja frecuencia.

En [36], los autores basados en la teoria de que utilizando una submuestra aleatoria, pueden
calcular una aproximacion de la entropia empirica de manera eficiente y derivan los limites
de error probabilisticos para la aproximaciéon, donde los limites de error se reducen en una
tasa de raiz cuadrada cercana con respecto al tamano de la submuestra. Ademas, presentaron
dos aplicaciones que pueden beneficiarse de la aproximacion limitada por errores: clasificacion
de caracteristicas y filtrado basado en informaciéon mutua. De esta forma, como soluciéon, han
desarrollado algoritmos para submuestrear progresivamente el conjunto de datos y devolver

respuestas correctas con alta probabilidad.

Los autores en [37], presentan una metodologia general para crear perfiles de comportamien-
to integrales del trafico troncal de Internet en términos de patrones de comunicacion de los
hosts finales y los servicios. Basandose en mineria de datos y técnicas basadas en entropia, la
metodologia consiste en la extraccion significativa de clisteres, la clasificacion automatica del
comportamiento y el modelado estructural para anélisis interpretativos en profundidad. Utilizan
mineria de datos y técnicas basadas en entropia para descubrir automaticamente patrones de
comportamiento significativos a partir de datos de tréafico a nivel de enlace, y para proporcionar
interpretaciones plausibles de los comportamientos observados. También, demuestran la aplica-
bilidad del enfoque de perfil para el problema de deteccion de trafico no deseado y anomalias.
Ademas investigan posibles estrategias de contramedidas que un provedor de servicios de inter-
net (ISP), de red troncal puede seguir para reducir el trafico de fuentes no deseadas en funcion
de sus caracteristicas. Los resultados demostraron que el bloqueo de las fuentes més infractoras

es razonablemente rentable.



1.3. Motivacion

Lo que impulsa este trabajo es que muchos estudios han sugerido el uso de la entropia como
un medio sucinto de resumir las distribuciones de tréafico para diferentes aplicaciones, en par-
ticular, en la deteccién de anomalias y en el andlisis y clasificacion de trafico de grano fino.
Con respecto a la deteccion de anomalias, el uso de la entropia para rastrear los cambios en las
distribuciones de trafico proporciona dos beneficios significativos. Primero, el uso de entropia
puede aumentar la sensibilidad de deteccion para descubrir incidentes anémalos que pueden no
manifestarse como anomalias basadas en el volumen. En segundo lugar, el uso de tales funciones
de trafico proporciona informacion de diagnostico sobre la naturaleza de los incidentes anémalos
(por ejemplo, haciendo distincion entre gusanos, ataques DDoS y escaneos) que no esté dispo-
nible solo mediante la deteccidon de anomalias basada en el volumen. Con respecto al anélisis de
trafico detallado y la clasificacion del trafico, la entropia de las distribuciones de caracteristicas

de trafico ofrece informacion tutil para medir la distancia entre los grupos (de tréfico).

Por otro lado, el célculo de la entropia empirica en un conjunto de datos a gran escala puede
ser costoso, debido a que, en la mayoria de las aplicaciones, el conjunto de datos es demasiado
grande para mantenerse en la memoria central. Sin embargo, podemos calcular una aproxima-
cion de la entropia empirica de manera eficiente, dado que, en muchas aplicaciones practicas,
es aceptable un error relativo menor al 5%. De esta forma, pretendemos estimar la entropia
empirica utilizando algoritmos probabilisticos basados en sketches. Los sketches son estructuras
de datos que utilizan un espacio sublineal, lo que significa que el tamano de la memoria utili-
zada crece de forma sub-lineal con los datos de entrada. Estos proporcionan aproximaciones de
alta calidad, lo que cominmente es tan util como los resultados exactos. Ademas, son faciles de

implementar en arquitecturas de aceleracion de hardware basadas en FPGA.

1.4. Hipotesis

En este trabajo se postula la posibilidad de realizar una implementacion eficiente, en hardware de
logica programable y de alto desempeno, de algoritmos basados en sketches, para la estimacion
de entropia empirica en un gran flujo de datos. Esta implementacion, ademés de eficiente,
garantiza una alta tasa de procesamiento y bajo consumo de potencia, para su utilizaciéon en

procesos de alta exigencia computacional y en tiempo real.



1.5. Objetivos

1.5.1. Objetivo general

El objetivo de este trabajo es realizar el diseno de una arquitectura aceleradora de hardware para
la estimacion de entropia empirica en un grande flujo de datos, utilizando algoritmos basados

en sketches. Este sera implementado en una tarjeta de desarrollo con légica programable.

1.5.2. Objetivos especificos

1. Plantear y analizar una soluciéon de aproximacion del calculo de entropia empirica.
2. Identificar y analizar los requerimientos de implementacion de sketches.

3. Formular estrategias de diseno de aceleradores hardware de algoritmos de estimacion de

entropia empirica para alcanzar alto desempenio con un uso eficiente de recursos.

4. Disenar, implementar y validar aceleradores hardware para la estimaciéon de la entropia

empirica, utilizando sketches.

1.6. Temario

El temario de este trabajo se describe a continuacion:

El Capitulo 2 presenta una revision teodrica de los algoritmos utilizados en este trabajo.

El Capitulo 3 describe la metodologia utilizada para evaluar el desempeno de los algoritmos

y los resultados obtenidos en la pruebas en software realizadas.

El Capitulo 4 presenta el desarrollo de la implementacion del sistema en un sistema em-

bebido, incluyendo la arquitectura y las consideraciones de diseno.

El Capitulo 5 muestra los resultados obtenidos en cada parte del sistema.

El Capitulo 6 recopila las conclusiones alcanzadas y propone el trabajo a futuro.



Capitulo 2. Fundamentos tedricos

2.1. Algoritmos de streaming de datos

Los algoritmos de streaming de datos procesan y realizan célculos en flujos de datos. En el
modelo de calculo de flujo de datos, la entrada se presenta como elementos que llegan secuen-
cialmente con repeticiones [38]. Normalmente, los algoritmos de transmision tienen un espacio
de memoria limitado en relacién con la longitud del flujo de datos y el tiempo de procesamiento
por elemento. Otra restricciéon en las aplicaciones de monitoreo de trafico de red de alta velo-
cidad es que los elementos (paquetes) en el flujo de datos (trafico de red) deben examinarse en
una pasada porque es imposible almacenar paquetes debido al espacio de memoria limitado en
los dispositivos de red. Por lo tanto, dichos algoritmos emplean estructuras de datos de sinopsis

como la estructura de datos de sketches [39].

2.2. Algoritmos de sketches

Dada una entrada de n items (z1,x2,...,%,), cada item z, se mapea a través de funciones
hash en un pequeno vector de sketch que registra informacion de frecuencia. Por lo tanto, el
sketch no almacena los elementos explicitamente, sino solo informacién sobre la distribucion de
frecuencias. Los sketches admiten consultas fundamentales en su entrada, como consultas de

punto, rango y producto interno para que se responda rapidamente.

Los algoritmos basados en sketches realizan un resumen, principalmente mediante hashing y
conteo, para una estadistica de interés especifica. Han ganado mucho interés en la comunidad
de investigacion en los tltimos anos. Debido a su complejidad de memoria sublineal, las técnicas
basadas en sketches consumen significativamente menos memoria que las técnicas tradicionales
por elemento de estado para procesar flujos de datos de alto rendimiento. Por lo tanto, esta
baja complejidad de la memoria, permite con que las técnicas basadas en sketches pueden ser
compatibles con el rapido almacenamiento en el chip de las plataformas de computacion de

vanguardia para lograr un alto rendimiento.

Los sketches estan siendo utilizados en un amplio espectro de aplicaciones en escenarios de Big

Data. Estas aplicaciones incluyen compartir cachés web [40], rastrear flujos en el trafico de la red



[41, 42, 43|, detectar ataques en los enrutadores 44|, detectar anomalias en la red|45], encontrar
elementos frecuentes (tales como heavy hitters) [46, 47, 48|, agregar estadisticas en redes de
sensores [49] y procesar conjuntos de datos distribuidos [50, 51, 52|. Las grandes corporaciones
de redes como AT&T [53] y Google [54] también usan sketches para el monitoreo de redes y la
administraciéon de datos de redes. Son cada vez mas dispositivos que se conectan a Internet y
causan un aumento en la cantidad de datos de Internet a una tasa sin precedentes (el tréfico
total de Internet superara los 1 ZB en 2016 y aumentara a 2.3 ZB para 2020 [55]).

Como los sketches se utilizan a menudo en configuraciones donde se consultan a una alta ve-
locidad, deben implementarse en la memoria rapida integrada al chip. Esta es una memoria
rapida que puede leerse y escribirse muy rapido, como las BRAM en chips FPGA. Desafortu-
nadamente, la memoria rapida es costosa y de tamano limitado, por lo tanto, a menudo se usa
para almacenar estructuras de datos compactas con requisitos de alta velocidad. Por el contra-
rio, la memoria externa al chip es una memoria lenta cuya velocidad de lectura y escritura es
aproximadamente diez veces mas lenta que la de la integrada al chip (como la RAM Dinamica,
DRAM “Dynamic Random Access Memory”) |56].

2.3. Problemas de elementos frecuentes

Muchas veces la acciéon de encontrar los elementos top-K se puede resolver mediante técnicas
basadas en el contador. Sin embargo, se ha notado que el uso de un contador particular para
cada candidato posible en el flujo de datos, y la clasificaciéon de los diferentes contadores por

valor, es una solucion eficiente cuando los requisitos del problema estan bien definidos.

Uno de los principales inconvenientes de esta aproximacion es que el nimero total de contadores
aumenta linealmente con el niimero de elementos monitoreados. Otro inconveniente es que si el
numero de contadores se define estaticamente en el momento del disefio y se observa un elemento

inesperado, el disefio descartara su informacion asociada.

La principal critica asociada a los enfoques basados en el contador es el uso intensivo de la
memoria. Este inconveniente hace que sea muy dificil aplicar estas técnicas en un entorno del
mundo real donde los elementos del flujo de datos de entrada pueden pertenecer a un alfabeto
muy diverso. Alternativamente, el muestreo de los elementos entrantes es una soluciéon explotada

por dispositivos de red comerciales.

A medida en que se detectaba el aumento en el numero de elementos y sus frecuencias en un
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conjunto multiple, se introdujo técnicas basadas en sketches. Las técnicas basadas en sketches
consumen significativamente menos memoria que las técnicas tradicionales por elemento de

estado para procesar flujos de datos de alto rendimiento.

De acuerdo con [57], un sketch es una estructura de datos probabilistica que almacena las
frecuencias de los elementos en un conjunto miultiple y devuelve una estimaciéon de la frecuencia
de cualquier elemento dado cuando se solicita. Un conjunto multiple es un conjunto en el que

un elemento puede aparecer més de una vez.

Los sketches se estan utilizando ampliamente en un gran niimero de aplicaciones del mundo
real para estimar las frecuencias de los elementos de datos. Debido al aumento sin precedentes
en la cantidad de datos de Internet y un aumento relativamente méas lento en el tamano de las
memorias integradas al chip, los sketches existentes son cada vez méas incapaces de mantener la

precision de las estimaciones de frecuencia a un nivel aceptable.

La razon es que con el aumento en el nimero de elementos y sus frecuencias en un conjunto
multiple, los sketches necesitan mas memoria para almacenar y estimar con precision las fre-
cuencias. Como los sketches se utilizan a menudo en configuraciones donde se consultan a una
alta velocidad, deben implementarse en la memoria rapida integrada al chip. Desafortunada-
mente,la memoria integrada al chip es muy limitada. Por lo tanto, con la creciente cantidad
de datos, los sketches existentes no estan obteniendo suficiente memoria integrada al chip para

almacenar las frecuencias con precision.

2.3.1. Estructura de sketches para el conteo de elementos

Para estimar la ocurrencias de elementos e del flujo de red, se presenta los algoritmos de flujos
de datos existentes basadas en sketches mas usados para resolver el problema de cuenta de
elementos: CountMin (CM) [58], CountMin con actualizaciones conservadoras (CM-CU) [59] y
CountSketch (CS) [46]. Los tres algoritmos utilizan la estructura de datos que se muestra en la
Fig. 2.1.

La estructura presentada en la Figura 2.1, se caracteriza como una matriz C' de contadores con
d filas y w columnas, donde cada celda almacena un contador de frecuencia. Los tres algoritmos
usan d funciones hash para mapear un elemento e de entrada en una posiciéon de columna en C'
para cada una de las d filas. La operacion update(e) difiere ligeramente en los tres algoritmos de

sketch: CM incrementa en uno de los d contadores seleccionados en C', CM-CU solo incrementa
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Figura 2.1: Sketch genérico para el conteo de elementos.

los contadores que contienen el valor minimo y CS usa d funciones hash adicionales para decidir si
se incrementa o decrementa cada contador seleccionado. La operacion estimacion(e) para CM y
CM-CU devuelve el contador con el valor minimo, mientras que el CS devuelve el valor mediano
de los contadores seleccionados d. El CS puede subestimar o sobreestimar las frecuencias de los

elementos, mientras que CM y CM-CU solo pueden sobreestimar [58].

Goyal et al. [60] y Basat et al. [61] han comparado CM con CM-CU y han demostrado que CM-
CU puede, en la practica, reducir la sobreestimacion en comparacion con CM. Xiao et al. [62]
evaluaron CM-CU y encontraron que produce mejores estimaciones de frecuencia que CM y
CS. En [35, 63], se ha mostrado que, al identificar a los heavy hitters en un conjunto de datos,

CM-CU produce resultados més precisos con menos uso de memoria en comparacion con CM y

CS.

2.4. Problemas de elementos distintos

La determinacion del nimero de elementos distintos es un tema importante en muchas aplica-
ciones de red. Estas aplicaciones incluyen compartir cachés web [40], rastrear flujos en el tréfico
de la red [41, 42, 43|, detectar ataques en los enrutadores [44], detectar anomalias en la red

[45], encontrar elementos frecuentes (tales como heavy hitters) |46, 47, 48|, agregar estadisticas
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en redes de sensores [49] y procesar conjuntos de datos distribuidos [50, 51, 52|, etc. Muchas
aplicaciones de base de datos, como la optimizacién de consultas de base de datos, requieren

una estimacion rapida y precisa.

Dado un multiset S = (x1,x2,...) cuyo tamano denominaremos M = |S| (namero total de
elementos en S) se esté interesado en obtener el niimero de elementos distintos que contiene S,
denominado n. Este problema también es conocido como cardinality y su complejidad radica
en que, para multisets donde N y M son significativamente grandes, el espacio necesario para
conseguir el valor de m puede ser demasiado elevado. En el tipo de problemas para el cual se
utilizan este tipo de algoritmos habitualmente no es necesario saber el valor N exacto, sino una
aproximacion de la cual podamos obtener una idea de su magnitud. Para ello, debemos utilizar

un tiempo lineal a la entrada y una memoria sublineal, tipicamente O(log N) o O(log log N).

La estimacion de cardinalidad es ttil en temas relacionados con la World Wide Web (WWW).
La WWW es un sistema de distribucion de documentos en el que interactiian millones de or-
denadores a diario. Para que todo funcione se usan una serie de protocolos, como por ejemplo
HTTP (Hypertext Transfer Protocol), que envia una peticion al servidor solicitando un recurso.
La primera parte para desarrollar con éxito esa peticion es la traduccion de la URL (Uniform
Resource Locator), en una direccion IP. Ademas, los paquetes de datos que enviamos a tra-
vés de la red también estardn identificados en sus respectivas cabeceras con una direccion IP.
Para controlar y medir todo ese trafico es habitual utilizar este tipo de algoritmos [64]. La
complejidad espacial de contar el niimero exacto de elementos distintos en una secuencia es
lineal en la cardinalidad del conjunto o el tamatio de la secuencia. Por lo tanto, para estimar la
cardinalidad con memoria limitada, se han propuesto varios algoritmos de transmisiéon basados
en sketches [65, 66, 67]. Entre estos, el HyperLogLog (HLL) tiene una complejidad de espacio
sublineal y proporciona un error de estimacion bajo en teoria [67] y en la practica [68]. Para el
presente trabajo, usamos el HLL sketch para estimar el nimero de elementos distintos N en un

flujo de red.

2.4.1. Estructura de sketches para el conteo de elementos distintos

Para que se pueda llevar a cabo la estimacion de cardinalidad hay que hacer el analisis de algunos
tipos de algoritmos (Flajolet-Martin PCSA-“Probabilistic Counting with Stochastic Averaging”,
LogLog, Super-LogLog y HyperLogLog).
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2.4.2. Probabilistic Counting with Stochastic Averaging

Nigel Martin y Philippe Flajolet son dos de los pioneros en los algoritmos probabilisticos de
flujo, siendo Flajolet el que ha tenido una mayor contribuciéon en el tema. En el ano 1978, Martin
trabajaba para IBM y desarrolld lo que podrian considerarse el primer conjunto de ideas que

darfan paso a la primera version de Probabilistic Counting [65].

En el conteo probabilistico, se busca obtener una estimaciéon razonable de varios elementos
tnicos. Si por ejemplo, al asumir que se tiene una cadena de longitud m que consiste en {0, 1}
con igual probabilidad. La probabilidad de que esta comience en 1, con 2 unos, con k unos,
es 1/2, 1/4 y 1/2F respectivamente. Esto significa que si se ha encontrado una cadena con k
unos, se ha examinado aproximadamente 2¢ elementos. Este es un buen punto de partida. Al
tener una lista de elementos que se distribuyen uniformemente entre 0 y 2% — 1, se puede contar
el niimero maximo del prefijo mas grande de unos en representaciéon binaria y esto dard una

estimacién razonable.

El problema es que la suposicién de tener ntimeros distribuidos uniformemente de {0---2¥ — 1}
es demasiado dificil de lograr (los datos que encontramos no es en su mayoria nimeros, casi
nunca distribuidos de manera uniforme, y puede estar entre cualquier valor. Pero usando una
buena funciéon hash se puede suponer que los bits de salida se distribuirian uniformemente y la
mayoria de las funciones hashing tienen salidas entre 0 y 2% — 1. Entonces, lo que hemos logrado
hasta ahora es que podemos estimar el niimero de elementos tinicos con la cardinalidad méxima

de k bits almacenando solo un nimero de bits de registro de tamafio log(k).

2.4.3. LogLog y Super-LogLog

Los sketches LogLog (LL), y Super-LogLog (SLL) [66], se utilizan para estimar el nimero de
elementos distintos en un conjunto, empleando solo un pequeno espacio de memoria auxiliar
y una sola pasada sobre cada elemento. El Super-Loglog Sketch es una version mejorada del
LogLog Sketch basico. En los siguientes parrafos se describe tanto el algoritmo béasico de LogLog
como las técnicas a través de las cuales se logran las mejoras. Cuando no se dice nada, el Super

LoglLog funciona de la misma manera que el algoritmo LoglLog bésico.

La estructura de datos es una matriz de m unidades de memoria que toman solo [log, (10g4(Niaz))]
bits cada uno, donde N,,., es el nimero maximo de elementos distintos esperados. Todas las

posiciones de la matriz se inicializan a cero. El valor de m determina la precision del algoritmo.



14

Aligual que en el PCSA Sketch, se necesita una funcion hash h para transformar los elementos de

entrada en cadenas binarias de tamano H. El valor H, correspondiente al largo de los elementos
Nmaz

hasheados, debe satisfacer H > log, m + [logQ (T) + 3}. Una segunda funcion, f, es necesaria

para encontrar el rango del primer bit “1", contando desde la izquierda, en una secuencia de
bits. Por lo tanto f(1...) =1, f(001...) =3, f(0*) =k + 1, etc.

En el algoritmo Super-Loglog, es posible reducir el tamano de cada unidad de memoria a

[log2 [l0g2 (N "7;1‘“) + 3“ bits. El algoritmo soporta dos tipos de operaciones, una para agregar un

nuevo elemento a la estructura de datos y otra para estimar el nimero de elementos distintos

agregados.

Durante el procedimiento de actualizacion, cada vez que llega un elemento 7, este es inmedia-
tamente mapeada por la funcién de hash h. Siendo k& = log, m. El valor de los primeros k bits
de h(i) es un indice j a una posicién en un arreglo de tamandé m. La posicion j en el arreglo
contiene un valor M (j), que luego se establece al maximo entre su valor anterior y la salida de

la funcion f aplicada a la representacion binaria de h(7) sin sus primeros k bits.

Durante el procedimiento de estimacion, el valor E devuelto por el algoritmo LoglLog basico,
correspondiente al nimero estimado de elementos distintos agregados a la estructura de datos,

viene dado por la ecuacion (2.1).

E = Qp-m-2m2M0) (2.1)

El error estandar mide, en proporcién al nimero real de elementos distintos, la desviaciéon que se
espera en el resultado estimado. Una aproximacion de este valor, utilizando el algoritmo basico
de LoglLog, viene dada por la ecuacion (2.2).

1,30

o= (2.2)

vm
donde o representa el error estandar.
En el algoritmo Super-LoglLog, solo una parte de la matriz se utiliza para calcular el niimero de
elementos distintos. Esta parte corresponde a los my = ym valores més pequenos almacenados
en la matriz. La constante 6y es un ntimero real entre 0 y 1, que produce resultados casi 6ptimos

cuando su valor es 0.7. El valor devuelto por el Super-LogLog viene dado por la ecuacion (2.3).

E = g mp-2m0 > MO (2.3)
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donde " M) indica la suma de los valores en las posiciones seleccionadas de la matriz.

Usando las mejoras del algoritmo Super-LoglLog, la precision aumenta. El error estandar ¢ ahora

viene dado por la ecuacion (2.4).

(2.4)

EE

2.4.4. HyperLogLog

El HyperLogLog (HLL) [67], es una mejora sobre los Sketches LogLog y Super-LogLog. El
algoritmo fue desarrollado para estimar el niimero distinto de elementos de un conjunto, mientras
que es més eficiente en memoria que sus predecesores. Su estructura de datos es la misma que
sus versiones anteriores: una matriz de m buckets con [log,(1ogs(Nmaz))] bits cada uno. Todas
las m unidades de memoria estén inicializadas con cero. Tiene una funcién hash h, que mapea
los elementos de entrada en valores hash cuyos bits son independientes y cada uno tiene una
probabilidad de ocurrencia de 0.5. Otra funcién f, permite que sea posible encontrar el bit
“1” més a la izquierda en una cadena binaria. El algoritmo soporta los mismos dos tipos de

operaciones.

En la figura 2.2 se presenta la estructura y describe el funcionamiento HLL. Este es caracterizado
como un arreglo A de 2P celdas. El parametro p que es definido por el usuario y esta relacionado

con la precision de la estimaciéon de cardinalidad, determina el tamano de la estructura de datos.

Arreglo de sketch A

p, b 0 >
. —t—
Flujo hash 2 Vs 1 0
e as
<—! h(e) Han,eL0tt[ooot1| 2 6 | [Estmacién |Cu
L3 2—4 Cardinalidad

2P-1 0

Figura 2.2: Sketch genérico para estimacion de elementos distintos.

La Fig. 2.2, muestra la actualizacion de una celda del arreglo del sketch A. Donde v; = 0115 = 3
indica la posicion de la celda y vy se ocupa para calcular el 1 mas a la izquierda, que en este
caso estd en la posicion 4. Antes de la actualizacion, A[3] = 2, y porque 4 > 2, el algoritmo

actualiza el valor almacenado en la celda A[3] = 4. Es importante retener que el valor maximo
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almacenado en cualquier celda en A es el nimero de ceros a la izquierda en v, mas uno. Por lo

tanto, la cantidad de bits necesarios para cada celda en A es |log(b)] + 1.

HLL estima su cardinalidad calculando primero la media armoénica Z de todos los valores en A

como se muestra en la ecuacion (2.5):

|A]-1

Z="> 27 (2.5)
=0

En seguida, el algoritmo estima la cardinalidad Cyy;, del flujo usando ecuacion (2.6):

Al?
Curr = OKA%; (2‘6)

donde a4 es un parametro de correccion de sesgo que depende del numero de celdas en la matriz
A [67].

La complejidad espacial del sketch HLL es O(|A|loglog N) y logra un error estandar de 1,03/+/]Al.
Por lo tanto, aumentar el ntiimero de celdas en A disminuye el error de estimacién. Sin embargo,
para flujos con cardinalidad baja en comparacion con |A|, la mayoria de las celdas en A son
cero y el error aumenta. Heule et al. [68] muestran que, cuando Cyr < 2,5/ 4], la cardinalidad
se puede estimar mejor usando ecuacion (2.7), donde n, es el namero de ceros en A, como se

muestra en ecuacion (2.7):

R
CHLL = |R| log ‘ ’ (27)

n,
2.4.5. Discusion

En esta seccion se han presentado cuatro tipos de algoritmos de conteo de elementos distintos:
PCSA, LL, SLL y HLL. Estos algoritmos de conteo probabilistico para aplicaciones de bases de
datos de Flajolet-Martin en [65]|, con mejoras adicionales en los documentos LogLog contando
grandes cardinalidades por Durand-Flajolet en 66|, y HyperLogLog : el analisis de un algoritmo

de estimacion de cardinalidad casi 6ptimo por Flajolet et al. en [67].

En [65], Flajolet y Martin senalan que, dada una buena funcion hash, podemos tomar cualquier

conjunto arbitrario de datos y convertirlo en uno del tipo que necesitamos, con valores dis-
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tribuidos uniformemente (pseudo-aleatorios). Ademas, observaron que hay otros patrones que
podemos usar para estimar el nimero de valores tinicos, y algunos de ellos funcionan mejor que
registrar el valor minimo de los elementos hash. La métrica usada por estos autores cuenta el
namero de bits '0’, al comienzo de los valores hash (leading ceros). Se ha visto que en datos alea-
torios, una secuencia de cero k bits ocurrird una vez en cada 2* elementos, en promedio. Asi que,
todo lo que se necesita hacer es buscar estas secuencias y registrar la longitud de la secuencia
més larga para estimar el nimero total de elementos tinicos. Un problema con el algoritmo de
Flajolet y Martin en el formulario anterior es que los resultados varian significativamente. Una
soluciéon comun era ejecutar el algoritmo varias veces con diferentes funciones hash y combinar
los resultados de las diferentes ejecuciones, o sea, promediarlas, para obtener una estimacion

con buenos resultados estadisticamente, pero el hashing es costoso.

La solucion introducida en [65], denominada promedio estocastico, consiste en simular el efecto
de m experimentos con una sola funcién hash. En términos generales, se divide el flujo de entrada
h(M) en m substreams, que corresponde a una particion del intervalo unitario de valores hash en
[0, L[, 2],...,[2=1,1]. Entonces, uno mantiene los m (O ... O,,) observables correspondiente
a cada una de las m substreams. Se espera que un promedio adecuado de {O;} produzca
una estimacion de cardinalidades con una calidad mejorada, debido a los efectos promedio, en
proporcion a \/Lm’ a medida que m aumenta. El beneficio de este enfoque es que requiere solo
un ndmero constante de operaciones elementales por elemento del multiset M (en oposicion a

una cantidad proporcional a m), mientras que ahora solo se necesita una funcion hash.

En el paper Loglog en [66], Durand y Flajolet utilizaron un enfoque ligeramente diferente
(probablemente porque el hashing es algo costoso). En lugar de usar multiples funciones hash,
han usado solo una funcién hash, pero lo dividieron en dos partes. Uno se llama buckets (el
ntmero total de buckets es de 2¥), y otro, es basicamente el mismo que el valor hash. Al tener
més buckets, disminuye la variaciéon (usa un poco méas de espacio, pero atun es pequeno). Usando
habilidades matematicas, pudieron cuantificar el error, que es dada por la ecuacién (2.2). Donde
m es el nimero de buckets. HyperLoglLog mejora Loglog de dos formas principales. Primero,
usa una media armoénica cuando combina los m buckets. Esto reduce el impacto de recuentos
inusualmente altos. En segundo lugar, realiza correcciones para dos casos extremos: el extremo
pequeno, cuando no estan ocupados los m buckets, y el extremo grande, cuando las colisiones
de hash causan subestimaciones. Estas correcciones se logran usando ideas de conteo lineal.
La principal contribucion de Flajolet et al en [67], fue de usar un tipo diferente de promedio,
tomando la media armonica en lugar de la media geométrica. Al hacer esto, se pudo reducir el

error a 1,04/y/m.
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2.5. Entropia empirica

Segun [36], la entropia empirica se refiere a la entropia de informacion calculada a partir de
la distribuciéon empirica de un conjunto de datos. Es una funcién de agregacion ampliamente
utilizada para el descubrimiento del conocimiento, asi como la base de otras funciones de agre-
gacion, como la informacion mutua. Por ejemplo, la informaciéon mutua puede usarse para medir
la relevancia de una caracteristica con respecto a una columna objetivo para la prediccion [69].
También se puede usar para evaluar la ganancia de informacién al agregar una funcién como cri-
terio de division de datos para el aprendizaje del arbol de decision |70]. Ademas, la informacion

mutua condicional se utiliza para medir la redundancia entre caracteristicas [71].

2.5.1. Definicién matematica de la entropia

La definicion matematica de la entropia empirica de un conjunto de datos viene dada por la
ecuacion (2.8).

H= —;%logQ%. (2.8)
Donde, se asume que todos los elementos que llegan a través de la secuencia se extraen del
conjunto [N] ={1,2,3,--- , N}. Denotaremos la frecuencia del elemento i € [N], (por ejemplo,
el nimero de paquetes vistos en el puerto i), por m;, y el numero total de elementos en la
secuencia por: M= Zfil m,. El enésimo elemento observado en la secuencia sera denotado
por aj € [N]. El valor de la entropia en la ecuacion (2.8) depende de N, lo que dificulta la
comparacion de la entropia de conjuntos de datos de diferentes tamanos. En esos casos, es més
conveniente utilizar la entropia normalizada, que tiene un valor entre 0 — 1 y se define como la

ecuacion (2.9).

H
H = 2.9
norm 10g2 N ( )
donde, N es la cantidad de elementos distintos que aparecen en la secuencia. Esto es convenien-
te porque permite normalizar la entropfa en un rango entre 0 — 1, y simplifica el analisis de la

variacion de la entropia observada en el flujo de tiempo.



19

Capitulo 3. Metodologia

En esta seccion, primero se define matematicamente la entropia empirica y normalizada. Poste-
riormente, se discute la dificultad del célculo real de la entropia para grandes flujos de red. Méas
adelante, se exponen los dos enfoques propuestos para estimar la entropia de forma eficiente.
Para cada uno de ellos, se describen las definiciones matematicas, los algoritmos implementados

y las estructuras de datos usadas.

3.1. Restricciones en el calculo real de la entropia

El céalculo de la entropia empirica exacta en un gran conjunto de datos puede ser costoso, debido
a que el conjunto multiple a tratar es demasiado grande para mantenerse en la memoria. Como
se ve en la ecuacion (2.8), su definicion requiere calcular las frecuencias m; de cada elemento,
ademés de los valores de M y N. Podemos calcular el valor de M simplemente contando los
elementos a medida que llegan. Sin embargo, calcular el nimero de elementos distintos N y las
frecuencias m; de cada uno de los elementos de la secuencia no es sencillo. En las aplicaciones
de anéalisis de redes en tiempo real, el calculo exacto de estos valores puede ser dificil, ya que
requiere crear y mantener un contador para cada elemento diferente visto en esta secuencia, y
actualizar estos contadores a la misma velocidad a la que se reciben los paquetes en el enlace
de datos. Una solucion practica es, relajar la restriccion de un célculo exacto. De esta forma, se
puede calcular un aproximaciéon de la entropia empirica de manera eficiente, debido a que, en
muchas aplicaciones préacticas es aceptable una tolerancia de unos pocos puntos porcentuales

sobre el resultado.

3.2. Enfoques propuestos para estimar la entropia

Dado las restricciones mencionadas en la seccién 3.1, para el calculo real de la entropia empi-
rica para grandes flujos de red, se presentan dos enfoques que proporcionan un método para
aproximar el valor de la entropia empirica de un gran conjunto de datos en procesamiento en
tiempo real, utilizando un espacio de memoria sub-lineal. Para estimar estos valores con gran
precision y rendimiento, se utilizan estructuras de datos basadas en sketches que requieren un

espacio sub-lineal y permiten explotar un procesamiento paralelo de grano fino.
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3.2.1. Enfoque 1

Este enfoque consiste en aproximar el calculo de la entropia de un gran conjunto de datos,

considerando los K elementos mas frecuentes (o sea, los elementos top-K).

La definicion matematica de la entropia empirica considerando este enfoque, que se obtiene
modificando la ecuacion (2.8), es dada por la ecuacion (3.1), y su entropia normalizada es dada

por la ecuacion (3.2).

5 m
;f Og2 L (3.1)

Donde, K es el nimero de las direcciones IP distintas mas frecuentes, m; indica la frecuencia de
la direccion IP i (o sea, la cantidad de paquetes generados por la direccion de IP @) en el flujo
de datos y L = Zf; m; es el nimero de ocurrencias de los elementos top-K (o sea, la cantidad

total de paquetes generados por los elementos top-K).

\ H
RGN T 1 3.2
log, K (32)
donde, definimos que K es la cantidad de los elementos considerados heavy hitters que aparecen

en la secuencia.

La ecuacion (3.1) muestra que el método de estimacion requiere seleccionar el nimero de los K
elementos mas frecuentes, y calcular tanto el recuento de frecuencia m; para cada K elemento
més frecuente, como el numero total de ocurrencias de los elementos top-K, definido por L =
Zfil m;. De esta forma, para este enfoque se usa un sketch para el estimar la frecuencia m; de
los elementos que llegan en la secuencia y una cola de prioridad (PQ) para mantener de forma

ordenada los elementos top-K y sus respectivas frecuencias m;.

3.2.2. Enfoque 2

Este enfoque (que es, el principal), consiste en aproximar el célculo de la entropia de un gran

conjunto de datos, no solo tomando en cuenta los elementos top- K, mas también, la contribuciéon
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de los elementos menos frecuentes (o sea, elementos de la cola), asumiendo que estos siguen una
distribucién uniforme simples. La idea es de calcular la entropia empirica empirica en dos partes.
Tomando apenas aquellas direcciones de IP mas frecuentes (o sea, heavy hitters), mas de los
elementos menos frecuentes. Para la parte correspondiente a los elementos menos frecuentes,
basta que se conozca la cantidad total de paquetes generados, més la cantidad de paquetes
generados por los elementos heavy hitters y asumir que estos siguen una distribucién uniforme

(o sea, tienen la misma probabilidad de ocurrencia).

La definicion matemética de la entropia empirica considerando este enfoque, se obtiene sepa-
rando la ecuacion (2.8), de estimaciéon de entropia empirica en dos partes. Una corresponde a
los elementos mas frecuentes y la otra a los elementos menos frecuentes, es dado por la ecua-
cion (3.3):

K
H= —<Z i og, 4 o Z " log, Z}) (3.3)

i=1 ZK+1

Suponiendo una elecciéon de Kque captura elementos con las frecuencias mas altas, el segundo
componente contendra los elementos con las frecuencias mas bajas. Ademas, la varianza de estas
frecuencias es pequena en comparacion con la de los K elementos mas frecuentes. Simplificamos
el calculo de m; en el segundo componente suponiendo que los elementos de este conjunto estan

distribuidos uniformemente, por lo que m; es un valor constante para todos i € [K — 1, N|.

Definiendo L = Zf; m; como el niimero total de ocurrencias de los elementos top-K, el nimero
total de ocurrencias de los elementos en el segundo componente es Zf\i K41 Mi = M —L. Ademés,
el niimero de elementos distintos en el segundo componente es, N — K. Por lo tanto, suponiendo
una distribucion uniforme, podemos estimar m; = % for K < ¢ < N. Sustituyendo estos

valores en la ecuacion (3.3), obtenemos la estimacion de la entropia dada en la ecuacion (3.4):

(“)1, "

K

H=- ZM 2M+Z<

i=K+1

M—-L
N-K

1
089 M

Dado que % II; es una constante, simplificamos la ecuacion (3.4) para obtener la ecuacion (3.5),
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que es la estimacion de entropia empirica:

De manera andloga a la entropia normalizada exacta, definimos la entropia estimada normali-

zada en la ecuacion (3.6):

A~

- H

Hyorm = ——. 3.6
log, N (36)

La ecuacion (3.5) muestra que el método de estimacion requiere seleccionar el namero de los K
elementos mas frecuencia, y calcular tanto el recuento de frecuencia m; para cada K elemento

mas frecuente como el numero total de elementos distintos en la secuencia de entrada V.

3.3. Algoritmos

En esta seccion, se describen los algoritmos usados para estimar la entropia empirica segin los
dos enfoques mencionados en la seccion 3.2.1 y 3.2.2, respectivamente. Estos utilizan estruc-
turas de datos basadas en sketches que requieren un espacio sub-lineal y permiten el diseno y
la implementacion de un acelerador de hardware que opera con bajo uso de memoria y alto

rendimiento.

3.3.1. Enfoque 1

El algoritmo 1 presenta las etapas para estimar la entropia empirica normalizada de un flujo de

red segun el enfoque 1.

El algoritmo 1 utiliza un FreqSketch para mantener una estimacion de la frecuencia de todos
los elementos en la secuencia, y una cola de prioridad P(@) para almacenar los K elementos més
frecuentes y sus respectivas frecuencias. Se estima la entropia normalizada del flujo calculando
la entropia de los elementos almacenados en el P(Q. La actualizacion de la PQ, funciona de
la siguiente manera: cuando llega un elemento nuevo, este e se inserta en P@ si la cola no

estd llena. Si la P@) esta llena, e remplaza al elemento menos frecuente en la PQ solo si su
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Algoritmo 1 Estimaciéon de entropia empirica normalizada segtun el enfoque 1

Entrada: flujo de red

Salida: entropia normalizada I:Inorm

L+ 0, K+ 0, H+0

foreach elemento e in flujo de red
FreqSketch.update(e)
PQ.update(e, FreqSketch.estimate|e])

end

foreach frecuencia m; in P(Q)
K+ K+1

end

. foreach frecuencia m; in PQ)

—_ = =
N2

13: H < H+ " logy, 7
14: end A
15: Hyppm — —H—

logy K

frecuencia estimada es mayor. Si el elemento e ya existe en la PQ, se actualiza su frecuencia.
También importa referir, que el uso del FreqSketch en conjunto con la P() torna el algoritmo
mas eficiente. Si solo se usase este ultimo, para almacenar y actualizar las frecuencias, no seria
posible mantener la frecuencia de aquellos elementos que han sido descartados de la PQ. Visto
que la estrutura FreqSketch permite almacenar y actualizar de manera eficiente a la frecuencia
de los elementos descartados de la P(), o que atn no se han insertado porque su frecuencia es

menor que la elemento menos frecuente en el PQ.

En la primera etapa, el algoritmo procesa los elementos e del flujo en una pasada para estimar
la ocurrencia de todos los elementos de la secuencia. Después de la estimacion de frecuencia m;,
a través del FreqSketch, se utiliza el elemento e y su frecuencia m; estimada para actualizar el
contenido de la cola de prioridad PQ). La cola de prioridad P() es usada para almacenar los K

elementos mas frecuentes y sus frecuencias m;.

En la segunda etapa, el algoritmo hace una pasada sobre la cola de prioridad PQ que contiene
los elementos top-K y sus respectivas frecuencias m;. En este proceso, se cuentan la cantidad
de los K elementos mas frecuentes (que es la estimacion de la cantidad de elementos distintos),
y se suman las frecuencias de cada uno de los K elementos para estimar la cantidad total de

paquetes generados por las direcciones heavy hitters L = Zfil m;.

En la tercera etapa, el algoritmo hace una segunda pasada sobre la cola de prioridad PQ y

calcula la entropia estimada H segin la ecuacion (3.1). Posteriormente, el algoritmo calcula la
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entropia normalizada, segtn la ecuacion (3.2).

3.3.2. Enfoque 2

El algoritmo 2 presenta las etapas para estimar la entropia empirica normalizada de un flujo de

red segin el enfoque 2.

Algoritmo 2 Estimaciéon de entropia empirica normalizada segtn el enfoque principal

1: Entrada: flujo de red, tamano mdzimo de la cola de prioridad K,,, cotas d y w del sketch
de frecuencia, precision p del sketch de cardinalidad, funcion hash h
Salida: entropia normalizada f{norm
LeO,K<—O,M<—0,I§T<—O
FreqSketch.initialize(d,w, h)
PQ.initialize(K,,)
CardSketch.initialize(p, h)
foreach elemento e in flujo de red
CardSketch.update(e)
FreqSketch.update(e)
PQ.update(e, FreqSketch.estimatele])
M <+— M+1,
: end
: foreach frecuencia m; in PQ)
L+ L+m;
K<+ K+1
H«+ H+ T log 54
end
: N < CardSketch.estimate()

3 7 M-L M-L
. H < H + =7 log, M(N-F)

I e T e S S e Y
© P DTy 29

e Jis
: Hnorm — logy N

DO
o

El algoritmo 2 utiliza un contador real M para mantener la cuenta total de los elementos vistos
en el flujo, una estructura de datos FreqSketch para mantener una estimacion de la frecuencia
de todos los elementos en la secuencia, una estructura de datos denominada CardSketch para
estimar la cardinalidad de los elementos del flujo, y una cola de prioridad P@) para almacenar
los K elementos més frecuentes y sus frecuencias m;. Se estima la entropia normalizada del
flujo calculando la suma de la entropia de los elementos almacenados en el P() mas la entro-
pia generada por los elementos menos frecuentes asumiendo el presupuesto mencionado en la

seccién 3.2.2.
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En la primera etapa, el algoritmo procesa los elementos e del flujo de red en una pasada
para estimar la cantidad total de elementos del fluyjo M = Zf\il m;, actualiza el estado del
sketch FreqSketch que proporciona la frecuencia m; de todos los elementos del flujo, sketch
CardSketch que proporciona la cardinalidad N. Este también actualiza la cola de prioridad
PQ), usando la estimacion actual de e proporcionada por la estructura FreqgSketch. El funcio-
namiento de la cola es similar al de la P(Q) presentada en el algoritmo 1. El tamano maximo de

PQ es un pardmetro proporcionado por el usuario K.

En la segunda etapa, el algoritmo hace una pasada sobre la cola de prioridad P() que contiene los
K elementos mas frecuentes del flujo de red y sus frecuencias m; estimadas por el FreqSketch.
Este calcula la cantidad de los elementos mas frecuentes K contando los elementos de la P(Q),

y la cantidad total de paquetes generados por estos elementos top-K L = Zfil m;. También
K omy

calcula la entropia ) ", 7 log, 7, generada por el primer término de ecuacion (3.5).

En la tercera etapa, el algoritmo calcula el segundo término de la ecuacion (3.5) usando el valor
estimado de N proporcionado por CardSketch, y devuelve la estimacion de entropia empirica

normalizada H,,opy,.

3.3.3. Algoritmos para estimaciéon de ocurrencias

Los algoritmos 3-5 presentan las operaciones de inicializacion, actualizacion y estimacion sopor-
tadas por el sketch CM-CU.

Algoritmo 3 Inicializacion: CM-CU

1: entrada: dimensiones d y w, funcién hash h;, j € [1..d]
2. Ci]ly] < 0,7 € [1..d],j € [1.w]

El algoritmo 3 presenta el proceso de inicializacion del sketch, en donde se pone a cero las celdas
del contador de la matriz C'. En este proceso, los parametros del sketch d y w, son definidos por

el usuario.

El algoritmo 4 presenta el proceso de actualizacion del sketch, en donde los elementos de entrada
e que llegan en la secuencia, son mapeados por las d funciones de hash h; y se calcula el valor

minimo de los contadores seleccionados, y después actualizar /incrementar el contador minimo.

El algoritmo 5 presenta el proceso de estimacion del sketch, en donde con las d funciones de

hash se mapea el elemento e, y se obtiene el minimo del contador como la estimacion deseada.
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Algoritmo 4 Actualizacion: CM-CU

1: entrada: elemento del flujo e
2: for 7 =1 toddo
3. min_est <+ min{C[j, h;(e)]},j € [1,d]

4:  if C[j, h;(e)] = min_est then
5 C[]? h](e>] = C[]7 h’]<e)] +1
6: end if
7: end for

Algoritmo 5 Estimacion: CM-CU

1: entrada: elemento del flujo e
2: return min{C[j, h;(e)]},j € [1,d]

3.3.4. Algoritmos para estimacion de cardinalidad

Los algoritmos 6-8 describen los algoritmos de inicializacion, actualizaciéon y estimacion del
algoritmo HLL.

Algoritmo 6 Inicializacion: HyperLogLog

1: entrada: parametro de precision p, funcién hash h

2: Sea |A| = 2P

3: ay =0,7213/(1 + 1,079/|A|) considerando |A| > 128.
4: Ali] - 0,71 € [0, |A] — 1]

El algoritmo 6 presenta el proceso de inicializacion del HLL sketch, que resulta con que todos
los elementos de A estén cero y también se define el valor del correcciéon de sesgo a4 cuando

|A| > 128. Para valores méas pequenos de |A|, a4 es una constante predefinida [67].

Algoritmo 7 Actualizacion: HyperLogLog

1: entrada: elemento del flujo de red e.
2: x < h(e)

3: v << T31, ', T32—p >2

4: Vo «—< X31_p, ", Tg >2

5. Alv1] < max{A[v], ldz(vy) + 1}

El algoritmo 7 demuestra el proceso de actualizacion del sketch, en donde se calcula el valor
hash z del elemento de entrada e, y se usan los p bits mas significativos de x para indicar la
posicion de la celda en A. En este proceso, también se usa la funcion ldz() para calcular la
posicion del 1 mas a la izquierda en los b bits menos significativos de x contando el nimero de

ceros a la izquierda y actualiza el contenido de la celda seleccionada en A.
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Algoritmo 8 Estimacion: HyperLogLog

Z Zﬁ‘gl 2—All
Chrr < &A%
if CHLL S 2,5‘A| then
n, < ContadordeCeros(A)
Crrr  2,51og(|Al/n.)
end if

return Cyrr

El algoritmo 8 describe el proceso de estimacion, en donde se calcula la media armoénica del

contenido de A y se estima la cardinalidad de la secuencia.

3.3.5. Funcion Hash

El algoritmo 9 presenta el proceso de generacion la funcion MurmurHash3 de 32 bits. Murmur3
se usa ampliamente en algoritmos de transmision porque es rapido de calcular y logra bajas

tasas de colision [72].

Algoritmo 9 MurmurHash3

entrada: elemento del flujo de red e, semilla s
salida: valor hash

ko < Oxcc9e2d51 X e

ki + (ko < 15)|(ko > 17)
ko < 0x1b873593 X ky

kg <— k’g D s

k4 — (/Cg < 13)’(1?3 > 19)
k5 + 5 X k4 + 0xe6546b64
k’ﬁ — /{35 ¢4

k?7 — kﬁ S¥) (k6 > 16)

: kg < 0x85ebcabb X kr

: k’g — kg © (lfg > 13)

: kg ¢ 0xc2b2ae35 X kg

: k‘n — ]{?10 @D (/{310 > 16)

. return kg

[ S o T e S

El algoritmo 9, muestra que cada instancia de la funcién hash usa una semilla elegida al azar y
calcula el valor hash usando una secuencia de multiplicaciones, sumas y operaciones logicas bit

a bit como or, xor y desplazamiento de bits .
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Capitulo 4. Arquitectura del sistema

4.1. Arquitecturas de hardware

En esta seccion, se describen las arquitecturas aceleradoras de hardware usadas para estimar
la entropia empirica segtn los dos enfoques mencionados en la seccion 3.2.1 y 3.2.2, respectiva-

mente.

4.1.1. Arquitectura aceleradora de hardware del enfoque 1

En la Figura 4.1, se presenta la arquitectura del acelerador de hardware para estimar la entropia
empirica segun el enfoque propuesto en la secciéon 3.2.1. En conformidad con el algoritmo 1, la
arquitectura aceleradora utiliza 3 bloques principales: CM-CU sketch para estimar la frecuencia
m; de los elementos e que llegan del flujo de red, Cola de Prioridad para almacenar el elemento

e con su frecuencia y Entropia para estimar el valor H segtn la (3.1).

Flujo de red

e CM-CU . ) A
’7 }—’ sketch Cola Prioridad Entropia |——

\4

A4

Figura 4.1: Arquitectura general del sistema segtun el enfoque de la seccion 3.2.1.

4.1.2. Arquitectura aceleradora de hardware del enfoque 2

La Figura 4.2 muestra la arquitectura del acelerador de hardware para estimar la entropia
empirica segtin el enfoque propuesto en la seccion 3.2.2. En conformidad con el algoritmo 2, la
arquitectura aceleradora utiliza 5 bloques principales: CM-CU sketch para estimar la frecuencia
m; de los elementos e que llegan del flujo de red, Cola de Prioridad para almacenar el elemento
e con su frecuencia, Contador para calcular el nimero total de elementos M en el flujo, HLL

sketch para estimar la cardinalidad N y Entropia para estimar el valor H segin la ecuacion (3.5).
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CM-CU
sketch
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v

Cola Prioridad

v

Flujo de red
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Entropia

v

A\ 4

Contador

7 N

v

HLL sketch

Figura 4.2: Arquitectura general del sistema segtn el enfoque de la seccion 3.2.2.

4.1.3. Mobdulo Countmin-CU sketch

Para el enfoque 1 se implementa una arquitectura de la estructura CM-CU sketch para estimar
la frecuencia de los elementos e del flujo de red, considerando los del pardmetros d = 4 y

w = 16384. La Figura 4.3 muestra la arquitectura del moédulo CM-CU para este enfoque.
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Figura 4.3: Arquitectura CM-CU sketch segin el enfoque de la seccion 3.2.1.[1]

El modulo de la Figura 4.3 se implementa usando d bloques de memoria de 16384 contadores
cada uno. Se utiliza los 14 bits menos significativos (LSB) del valor de hash para acessar a
cada uno de los contadores de los d bloques de memoria. Se implementa cada memoria de
16384 contadores usando 16 modulos de bloque ram’s (BRAM) de 1024 elementos de 21 bits. Se
utiliza una arbole de reduccion de dos etapas para calcular el valor minimo de los d contadores

seleccionados por la funcion de hash. Este contador minimo seleccionado, se incrementa en 1
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durante la actualizaciéon del sketch.

A medida que el sistema recibe una entrada vélida por ciclo y el sketch simplemente aumenta
el contador inferior, la implementacion tendra un hazard de log,(d) ciclos, lo que provocara
una subestimacion de la frecuencia cuando el valor hash entrante sea el mismo para log,(d) + 1
ciclos. Para reducir el impacto del hazard incrementando todos los contadores en paralelo con
la operacion del arbol comparador y enviando el valor actualizado del contador a la salida del
bloque de memoria cuando detectamos el hazard. Este enfoque nos permite reducir el hazard a

log,(d) — 1 ciclos.

Para el enfoque 2 se implementa una arquitectura de la estructura CM-CU sketch para estimar
la frecuencia de los elementos e del flujo de red, considerando los del pardmetros d = 8 y

w = 8192. La Figura 4.4 muestra la arquitectura del médulo CM-CU para este enfoque.
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Figura 4.4: Arquitectura CM-CU sketch segin el enfoque de la seccion 3.2.2.[2]

El moédulo de la Figura 4.4 se implementa usando d bloques de memoria de 8192 contadores
cada uno. Se utiliza los 13 bits menos significativos (LSB) del valor de hash para acessar a cada
uno de los contadores de los d bloques de memoria. Se implementa el médulo del sketch usando
32 BRAMs de 2048 elementos de 18 bits. Se utiliza una arbole de reduccion de tres etapas para

calcular el valor minimo de los d contadores seleccionados por la funciéon de hash. Este contador
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minimo seleccionado, por su vez se incrementa en 1 durante la actualizacion del sketch.

4.1.4. Mobdulo MurmurHash3

Este moédulo computa la funciéon de hash ocupando una implementacion totalmente canalizada,
basando-se en la version de software de 32 bits descrita en [72]. El modulo recibe dos entradas,
el valor para aplicar la funcién (campo del paquete) y una semilla, que es un ntamero aleatorio y
es diferente en cada instancia del médulo. Cada linea del Algoritmo 9 se ejecuta en un ciclo de
reloj diferente de una manera totalmente canalizada y los valores k; se almacenan en registros
de canalizacion. El modulo tiene una latencia de 12 ciclos y un rendimiento de un hash valido

por ciclo.

Para los dos enfoques el médulo MurmurHash3 implementa la funcién hash basada en el algo-
ritmo 9. Este modulo recibe dos entradas y genera un resultado de salida de 32 bits, donde para
el primer enfoque el CM-CU sketch usa 14 bits (logw bits) para direccionar las BRAM, y en el

segundo enfoque se utilizan solo 13 bits, y en HLL sketch usa el valor de hash completo.

4.1.5. Mobdulo Cola de prioridad

Para almacenar los K elementos mas frecuentes se utiliza un arreglo de colas de prioridad. El uso
de una sola cola de prioridad requiere una implementaciéon en memoria distribuida ya todos los
elementos pueden cambiar en cada nueva entrada. Como la memoria distribuida es un recurso
escaso, para los dos enfoques se propone una soluciéon que consiste en utilizar miltiples colas de
prioridad pequenas y que comparten BRAM entre ellas. Cada elemento de la cola de prioridad es
almacenada en diferentes BRAM, lo que permite tener acceso simultaneo a todos los elementos,
y como el moédulo recibe un dato valido por ciclo, solo una cola de prioridad estara en uso al
mismo tiempo, lo que permitira reutilizar las mismas BRAM en todas las colas de prioridad. La
figura 4.5 muestra la arquitectura de hardware de la cola de prioridad. Este es un arreglo de S
bancos de memoria de tamano R con un bus de direcciones compartido, tal que K,; = R x S.
Los bancos de memoria se implementan con recursos BRAM en una FPGA. El médulo usa esta
arquitectura para implementar un arreglo de R colas de prioridades mas pequenos (PQ;) de S
elementos cada uno. Para el enfoque 1, se considerd los siguientes parametros de R = 1024 y
S =10, lo que resulta en el tamano de la cola de K, = 10240, y para enfoque 2, se considero los

siguientes parametros de R = 1024 y S = 8, lo que resulta el tamano de la cola de K,, = 8192.
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Figura 4.5: Arquitectura del modulo de cola de prioridad.|[1]

Describiendo la arquitectura del moédulo presentado en la Figura 4.5, se verifica que este modulo
recibe dos entradas, el valor de la entrada e y su estimacion de frecuencia obtenida a través del
CM-CU sketch. Primeramente el modulo calcula el valor hash de una de sus entradas utilizando
el médulo Murmurhash3 descrito en 4.1.4, donde por su vez este se reparte en dos valores T’
y logR, respectivamente. El modulo utiliza los logR bits menos significativos del valor de hash
para acceder /seleccionar la cola de prioridad correspondiente, y usa los T' bits mas significativos
del valor de hash como una etiqueta para identificar el elemento e en la cola. La etiqueta se
utiliza para determinar si el elemento de entrada e ya esté en la cola, en donde se actualiza su

valor de frecuencia.

Para el primer enfoque, se usan los 10 bits menos significativos del valor hash como una di-
reccion para seleccionar un elemento de cada uno de las 10 blockRAM, y luego las etiquetas
de los 10 elementos seleccionados se comparan con los 15 bits mas significativos del valor hash
para determinar si el elemento ys estd presente en la cola. Simultaneamente, con recurso a 10
comparadores, se compara la frecuencia del elemento de entrada con las frecuencias de todos
los elementos ya presente en la cola. Si el elemento no esta presente, reemplaza el elemento con
la frecuencia méas baja en la cola, solo si su frecuencia es méas alta. Si el elemento ya esta en la
cola, su frecuencia se actualiza, y el elemento se mueve por encima de los elementos con menor
frecuencia. La salida de los comparadores de frecuencia devolvera uno para todos los elementos
inferiores, y se mascara estos valores por la posicion anterior del valor entrante. Se Implementa
toda esta logica para seleccionar datos de entrada y escribir senales de habilitacion de BRAM,

agregando una latencia de un ciclo adicional.
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El final del proceso se determina mediante una senal de reinicio, en esta etapa el modulo vacia
la cola un elemento a la vez, escribiendo ceros en la memoria y enviando el valor como una
salida valida al médulo de calculo de entropia. Este proceso tomara 1,024 - n ciclos, con n como
el ntmero de elementos por cola. Para la implementacion del segundo enfoque usa K, = 8192,
con R =1024 y S = 8. Por lo tanto, se usan 10 bits para direccionar el arreglo y 20 bits para la
etiqueta. Los elementos en la PQQ almacenan una etiqueta de 20 bits y un recuento de frecuencia

de 16 bits, y los bancos de memoria se implementan con bloques BRAM de 36 bits en la FPGA.
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Figura 4.6: Circuito de actualizacion para la cola de prioridad.|2]

Para controlar las actualizaciones de la cola de prioridad se muestra la Figura 4.6. Donde para
cada elemento ¢ en la cola, el bloque Mux ctrl; determina si el elemento de entrada ya esté
almacenado en la posicion correspondiente de la cola (Fgq;) y si la frecuencia de entrada es
menor que el valor almacenado. Un OR logico entre las senales Fq; determina si el elemento de
entrada ya esta en la cola, en cuyo caso se actualizan su frecuencia y posicion en la cola. Si el
elemento no esté en la cola, entonces se inserta en el lugar correcto a menos que su frecuencia
sea menor que la del elemento de menor prioridad. Insertar un elemento o actualizar su posicion
en la cola requiere mover un subconjunto de los elementos en la cola una posicion a la izquierda.

Los bloques Mux ctrl determinan si se mantiene el valor actual, si se debe reemplazarlo con el
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elemento de entrada o realizar un desplazamiento a la izquierda.

4.1.6. Mobdulo Hyperloglog

En la Figura 4.7, se presenta la arquitectura del moédulo Hyperloglog, que se divide en dos

bloques principales: actualizacion de sketch y estimacion de cardinalidad.
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Figura 4.7: Arquitectura del médulo Hyperloglog. 2]

El médulo de la Figura 4.7 usa el médulo MurmurHash3 descrito en la seccién 4.1.4 para calcular
el valor de hash de 32 bits, que se reparte en dos valores p y b. El modulo utiliza los p bits més
significativos para acceder al arreglo del sketch A (indica la posicion actual del registro) y los
b bits menos significativos para alimentar el bloque de leading ceros que calcula la posiciéon del
“1” més a la izquierda. La salida de este bloque se compara con el valor actual en el registro y

el mayor valor se almacena nuevamente en el arreglo del sketch A.

El bloque Estimador funciona después de que la secuencia se haya procesado por completo. Este
recibe los elementos del arreglo del sketch A, donde computa el nimero de ceros y calcula la
linea 1 del algoritmo 8. Se utiliza aritmética de punto fijo con 20 bits fraccionarios para calcular
el valor de z como descrito en el algoritmo 8. Luego en seguida computa el reciproco de Z
usando un algoritmo de Newton-Raphson con 10 iteraciones y se multiplica el reciproco de Z
por as|A|* para calcular Cgpr. El tltimo bloque del moédulo Hyperloglog hace la correccion de
sesgo en las lineas 3-5 del algoritmo 8 usando el nimero de ceros n, en A calculado en el primer

bloque.

En la figura 4.8 se presenta el bloque basico utilizado para calcular el “1” mas a la izquierda
en una palabra de n bits. El médulo Hyperloglog utiliza este bloque en tres situaciones: en el
bloque ceros iniciales para la actualizacion de HLL, el divisor de Newton Raphson para obtener

la primera estimacion del reciproco y el cilculo de la funcién logaritmica.
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Figura 4.8: Bloque basico del “1” més significativo.|1]

4.1.7. Mobdulo de estimacion de entropia

Para los dos enfoques, este moédulo recibe el contenido de la para obtener los recuentos de
frecuencia m; para los K elementos mas frecuentes del flujo, lo que toma K,, = 10240 y
K,, = 8192 ciclos de reloj para los enfoques 1 y 2 respectivamente. Para el primer enfoque,
se implementa un modulo final en el acelerador usa la informaciéon almacenada en la cola de
prioridad (frecuencia de cada elemento y la frecuencia total), para estimar la entropia del tréfico

de red usando la ecuacion (3.1).

K
. 1 1
H = oz, I (log2 L— 7 izlmi -log, mi>. (4.1)

Para el segundo y principal enfoque, el modulo final en el acelerador no solo se utiliza los datos
almacenados en la PQ, méas también, utiliza el nimero total de paquetes de red almacenados
en el contador de entrada M y la estimacion de cardinalidad N del flujo del atraves del HLL

sketch para estimar la entropia del trafico de red usando la ecuacion (4.2).

H = —% (M — L)(log(M — L) — log(M(N — K)) — Llog M + > m;log ml} . (4.2)

i=1
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Capitulo 5. Resultados

En esta seccién se presentan los resultados de los experimentos realizados para evaluar el método
y el acelerador de hardware; bien como para determinar los parametros del método para cada

uno de los enfoques. También se describen las trazas de red utilizadas en los experimentos.

5.1. Enfoque 1

En esta seccion se presentan los resultados obtenidos en los experimentos realizados para evaluar
el método propuesto en el primer enfoque, que es dado por la ecuacion (3.2). Inicialmente se
describen las bases de datos ocupadas para realizar todos los experimentos, y luego se presentan
las informaciones detalladas de esas trazas de red, tales como; nombre de identificacion, cantidad
total de paquetes, cantidad total de elementos distintos y el valor de la entropia exacta de todos
elementos de la traza, calculada segin la ecuacion (2.9). En seguida se presentan los resultados
de la evaluacion de la entropia en funcién del valor de K. Luego con el valor de K definido, se
presentan los resultados de la evaluacion de la estimacion de la entropia considerando distintos
sketches de conteo de frecuencia de distintas dimensiones. Posteriormente con el sketch definido
para la implementacion, se evaliia la incorporacion del arreglo de colas. A continuacion se evalia
la estimacion de la entropia del acelerador, considerando el sketch de conteo de frecuencia, el
arreglo de colas, las aproximaciones de logaritmo y division. Al final, se evalta el rendimiento,

la utilizacion de recursos y el consumo energético del acelerador de hardware.

5.1.1. Base de datos usadas

Se utilizan siete trazas de flujo de red reales. Una traza es proveniente del servidor de Mendeley
Data Research Network [73], un repositorio basado en la nube para almacenar, compartir y
encontrar datos. Seis trazas son provenientes del Center for Applied Internet Data Analysis
(CAIDA) [74]; dentro de los cuales cinco trazas pertenecen al enlace troncal Equinix-Chicago
y una corresponde al enlace Equinix-San José. Estas trazas contienen encabezados de paquetes
anonimizados en formato pcap y tienen una duraciéon de 60 segundos. En la Tabla 5.1, se presenta
la informaciéon detallada de las doce trazas ocupados en las evaluaciones experimentales. Para
cada uno de las trazas se presentan la cantidad total de elementos M, la cantidad de elementos

distintos N y la entropia real normalizada para todo el dataset H,,opm.
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Tabla 5.1: Informaciéon detallada de las trazas de trafico de red utilizados en los experimentos.

Trazas M N H norm

Mendeley 2,668,026 | 101,833 | 0.271
Chicago-20150219 | 15,962,528 | 252,239 | 0.593
Chicago-20160121 | 31,197,995 | 135,269 | 0.647
Chicago-20110608 | 27,046,414 | 393,237 | 0.694
Sanjose-20081016 | 20,919,376 | 334,579 | 0.701
Chicago-20080515 | 12,242,152 | 199,412 | 0.757
Chicago-20080319 | 3,938,619 | 167,768 | 0.804

En la Tabla 5.1, se verifica que la cantidad de elementos distintos para cada uno de las trazas
es muy elevada, lo que implicaria un uso excesivo de memoria para almacenar estos mismos
elementos. Encontrar los K elementos mas frecuentes, top-K en un flujo de datos o stream
de datos, permite estimar la entropia con un uso minimo de memoria computacionalmente

hablando, asi pues los resultados seran una estimacion, intentando minimizar el posible error.

5.1.2. Resultados del enfoque 1

El primer experimento consiste en evaluar el impacto del valor de K en la estimacion de la
entropia. Recordando que el primer enfoque consiste en estimar la entropia empirica utili-
zando los K elementos mas frecuentes. Esto implica tener que conocer el valor K de an-
temano. Desta forma, se realiza el experimento considerando los siguientes valores de K =
{1024, 2048, 4096, 6144,8192,10240}. Las Tabla 5.2 y 5.3, muestran los resultados de la simu-
lacion, donde K corresponde al nimero de las direcciones IP distintas més frecuentes, H,, m
se refiere a la entropia real normalizada calculada segtn la ecuacion (2.9), ﬂnorm se refiere a
la entropia normalizada de los top-K, calculada segun la ecuacion (3.2), E.4 se refiere al error

absoluto dado por la ecuacion (5.1) y E, . se refiere al error relativo dado por la ecuacion (5.2).

Eest = ’Hnorm - F[norm’ (51)
Hnorm - ﬁnorm
Er o = | | , (5.2)

Hnorm
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Tabla 5.2: Estimacion de la entropia normalizada y su error absoluto F.y, en funcion de K
usando el enfoque dado por la ecuacion (3.2).

Mendeley Chicago-20150219 | Chicago-20160121 | Chicago-20110608 | Sanjose-20081016 | Chicago-20080515 | Chicago-20080319

K H,orm=0.271 H,orm=0.593 H,0rm=0.647 H,\prm=0.694 H,0rm=0.701 H,0rm=0.757 H,\0rm—0.804
Huorm | Eest | Huorm | Eest | Huom | Best | Huorm | Eest | Huom | Best | Huorm | Eest | Huorm | Eest

1024 | 0.193 | 0.078 | 0.710 0.117 0.889 0.242 0.911 0.217 0.861 0.160 0.918 0.161 0.947 0.143
4096 | 0.213 | 0.058 | 0.710 0.117 0.840 0.193 0.885 0.191 0.839 0.138 0.907 0.150 0.921 0.117
6144 | 0.221 | 0.050 | 0.703 0.110 0.819 0.172 0.873 0.179 0.830 0.129 0.901 0.144 0.913 0.109
8192 | 0.226 | 0.045 | 0.698 0.105 0.804 0.157 0.863 0.169 0.823 0.122 0.896 0.139 0.908 0.104
10240 | 0.230 | 0.041 | 0.692 0.099 0.791 0.144 0.855 0.161 0.818 0.117 0.891 0.134 0.903 0.099

Tabla 5.3: Estimacion de la entropia normalizada y su

usando el enfoque dado por la ecuacion (3.2).

error relativo E, .4, en funcién de K

Mendeley Chicago-20150219 | Chicago-20160121 | Chicago-20110608 | Sanjose-20081016 | Chicago-20080515 | Chicago-20080319
K Hyorn=0.271 H,porm=0.593 Hporm=0.647 Hporm=0.694 H,prm=0.701 Hyorn=0.757 Hyorn=0.804
1024 | 0.193 | 0.288 | 0.710 0.197 0.889 0.374 0.911 0.313 0.861 0.228 0.918 0.213 0.947 0.178
2048 | 0.213 | 0.214 | 0.710 0.197 0.840 0.298 0.885 0.275 0.839 0.197 0.907 0.198 0.921 0.146
4096 | 0.221 | 0.185 | 0.703 0.185 0.819 0.266 0.873 0.258 0.830 0.184 0.901 0.190 0.913 0.136
8192 | 0.226 | 0.166 | 0.698 0.177 0.804 0.243 0.863 0.244 0.823 0.174 0.896 0.184 0.908 0.129
10240 | 0.230 | 0.151 | 0.692 0.167 0.791 0.223 0.855 0.232 0.818 0.167 0.891 0.177 0.903 0.123

Las tablas 5.2 y 5.3, muestran los resultados de la estimaciéon de entropia normalizada y sus

errores absolutos y relativos, en funciéon de K, calculado segtn la solucion propuesta en el primer
enfoque que esta definido por la ecuacion (3.2). Los resultados muestran que para el método

propuesto usando diferentes valores de K que varian entre 1024 y 10240, el error de estimacion

disminuye cuando se consideran mas elementos en la estimacion, y el error es mayor cuando el

conjunto de datos contiene mas elementos distintos. Segtn el analisis, se define K = 10240 para

la implementaciéon en hardware, lo que proporciona como resultado un error relativo menor a

0,232 en todos los conjuntos de datos. En la tabla 5.4 se presenta la tabla resumida.
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Tabla 5.4: Reporte de la estimacion de la entropia, error absoluto y error relativo de los top-
10240, segun el primer enfoque .

~

Trazas Hnm"m Hnorm Eest Eriest

Mendeley 0.271 | 0.230 | 0.041 | 0.151
Chicago-20150219 | 0.593 | 0.692 | 0.099 | 0.167
Chicago-20160121 | 0.647 | 0.791 | 0.144 | 0.223
Chicago-20110608 | 0.694 | 0.855 | 0.161 | 0.232
Sanjose-20081016 | 0.701 | 0.818 | 0.117 | 0.167
Chicago-20080515 | 0.757 | 0.891 | 0.134 | 0.177
Chicago-20080319 | 0.804 | 0.903 | 0.099 | 0.123

En seguida se evaliia el impacto del uso de un sketch de conteo para estimar el valor de la
frecuencia m; del elemento de entrada e. Para este experimento se han considerado tres sketches
distintos: CS, CM y CM-CU, y seis tamanos para cada sketch con w € {8192,16384, 32768} y
d € {4,9}. La Tabla 5.5, presentan los resultados de la simulacion de este experimento. Donde
E.q se refiere al error absoluto dado por la ecuaciéon (5.1), Eest s se refiere al error absoluto de
estimacion de entropia segtin el método propuesto en el enfoque 1 basado en la ecuacién 3.2,
considerando los sketches para la estimacion de frecuencia y K=10240. Por f[norm, se refiere a

la entropia normalizada de los top-K, calculada segun la ecuacion (3.2) sin sketches.
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Tabla 5.5: Error absoluto de estimacion de entropia utilizando la ecuacion (3.2) como referencia,
para tres tipos de sketches y seis tamanos.

Eest s
Traza: H,orm w CS CM CM-CU
d=41d=9|d=4|d=9|d=4|d=29
Mendeley 8K | 0.004 | 0.015 | 0.024 | 0.008 | 0.039 | 0.020
Hyprm = 0.230 16K | 0.039 | 0.005 | 0.041 | 0.023 | 0.012 | 0.006
E.q = 0.041 32K | 0.018 | 0.001 | 0.013 | 0.005 | 0.003 | 0.001

Chicago-20150219 | 8K | 0.177 | 0.037 | 0.100 | 0.056 | 0.045 | 0.008

H,orm = 0.692 16K | 0.112 | 0.009 | 0.039 | 0.019 | 0.011 | 0.001
Ees = 0.099 32K | 0.056 | 0.001 | 0.012 | 0.005 | 0.002 | 0.000

Chicago-20160121 | 8K | 0.119 | 0.024 | 0.051 | 0.018 | 0.029 | 0.003

Hyorm = 0.791 16K | 0.073 | 0.004 | 0.015 | 0.004 | 0.006 | 0.000
Ee.s = 0.144 32K | 0.033 | 0.001 | 0.003 | 0.001 | 0.001 | 0.000

Chicago-20110608 | 8K | 0.107 | 0.04 | 0.078 | 0.044 | 0.045 | 0.008

H,yorm = 0.855 16K | 0.084 | 0.012 | 0.035 | 0.015 | 0.014 | 0.001
Ees = 0.161 32K | 0.052 | 0.002 | 0.011 | 0.005 | 0.003 | 0.001

Sanjose-20081016 | 8K | 0.121 | 0.038 | 0.094 | 0.061 | 0.044 | 0.009
Hporm = 0.818 16K | 0.088 | 0.011 | 0.044 | 0.023 | 0.013 | 0.001
Ees = 0.117 32K | 0.051 | 0.002 | 0.015 | 0.007 | 0.002 | 0.000

Chicago-20080515 | 8K | 0.072 | 0.026 | 0.058 | 0.035 | 0.028 | 0.005
Hporm = 0.891 16K | 0.053 | 0.007 | 0.026 | 0.010 | 0.008 | 0.000
Ees = 0.134 32K | 0.030 | 0.001 | 0.007 | 0.002 | 0.001 | 0.000

Chicago-20080319 | 8K | 0.062 | 0.024 | 0.059 | 0.042 | 0.025 | 0.006
Hporm = 0.903 16K | 0.044 | 0.008 | 0.030 | 0.015 | 0.007 | 0.001
Eest = 0.099 32K | 0.025 | 0.001 | 0.010 | 0.004 | 0.001 | 0.000

En la Tabla 5.5, se presentan los errores absolutos de estimacion de la entropia considerando
los tres sketches para seis tamanos distintos, segiin el enfoque 1 definido por la ecuacién 3.2.
Los resultados muestran que el valor del error absoluto se reduce a medida que se aumenta la
dimension del sketch. Adicionalmente también se verifica que la implementacion del CM-CU
9x8K, 9x16K, 9x32K, proporciona estimaciones més precisas que las proporcionadas por CS y

CM, para las mismas dimensiones del sketch. Por lo tanto, se elige el CM-CU sketch para usar
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en la estimacion de la frecuencia m; de los elementos e en el método propuesto. Aunque el sketch
CM-CU 9x32K presenta el error mas bajo, se verifica que con un sketch de menor tamano, se
puede obtener resultados de entropia aproximados. Por ejemplo, se verifica que con el uso de un
sketch CM-CU 4x16K incorpora un error de 0.013 en comparaciéon con el sketch méas grande con
una reduccion de ocupacion de memoria en 25 %. Para la implementacion en hardware se usan
los siguientes parametros del sketch d = 4 y w = 16K. Para esos valores del sketch se resalta el

error absoluto en la tabla.

En seguida se incorpora el arreglo de colas y se realiza la simulacién para verificar el impacto

del uso del arreglo de colas en la implementacién del CM-CU 4x16K.

Tabla 5.6: Reporte del error absoluto de estimacion de la entropia considerando el sketch y
arreglo de colas.

Trazas Eest | Eest , | Eest , pq

Mendeley 0.041 | 0.012 0.000
Chicago-20150219 | 0.099 | 0.011 0.000
Chicago-20160121 | 0.144 | 0.006 0.000
Chicago-20110608 | 0.161 | 0.014 0.002
Sanjose-20081016 | 0.117 | 0.013 0.000
Chicago-20080515 | 0.134 | 0.008 0.000
Chicago-20080319 | 0.099 | 0.007 0.001

Los resultados en la tabla 5.6, muestran que al incorporar el arreglo de colas en la implementacion

del CM-CU 4x16K, este agrega un error maximo de 0.002 en la estimaciéon de la entropfia.

Posteriormente se realiza la simulacion del acelerador considerando todos los parametros defi-

nidos anteriormente.

Los resultados en la tabla 5.7 muestra, el error en la implementacion del hardware con respecto a
la implementacion del software. Este error incluye operaciones de punto fijo en logs y calculo de
Newton-Raphson. Los resultados muestran que el acelerador agrega un error maximo de 0.006
en la estimacion de la entropia. Esto demuestra que la arquitectura implementada calcula una

entropia normalizada con un error minimo en comparacioén con la implementacién de software.
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Tabla 5.7: Reporte de la estimacion de la entropia usando el acelerador.

Trazas Eest | Eest , | Ee Eoee

st s pq

Mendeley 0.041 | 0.012 0.000 | 0.000
Chicago-20150219 | 0.099 | 0.011 0.000 | 0.001
Chicago-20160121 | 0.144 | 0.006 0.000 | 0.006
Chicago-20110608 | 0.161 | 0.014 0.002 | 0.002
Sanjose-20081016 | 0.117 | 0.013 0.000 | 0.003
Chicago-20080515 | 0.134 | 0.008 0.000 | 0.002
Chicago-20080319 | 0.099 | 0.007 0.001 | 0.002

En la tabla 5.8, se presentan los resultados de la utilizaciéon de recursos.

Tabla 5.8: Utilizacion de recursos FPGA por médulo

Moédulo LUTs | Registros | BRAMs | DSPs
Countmin-CU 1,175 1,105 64 30
arreglo PQ 781 811 10 0
Entropia 637 765 0.5 17
Misc 14 21 0 0
Total 2,607 2,730 74.5 47
Disponible 230,400 | 460,800 312 | 1,728
Porcentaje (%) 1.13 0.59 23.88 | 2.72

La implementaciéon de hardware se ejecuta en una FPGA Xilinx Zynq UltraScale+ MPSoC
ZCU102. La tabla 5.8 resume la utilizaciéon de recursos por modulo, donde los BRAM presentan
la mayor utilizacion con un 23.88 %. El modulo Countmin-CU Sketch es responsable de la mayor
parte de los DSP con 30 DSP para el calculo de MurmurHash3. El médulo de entropia usa las
DSP restantes en el modulo de Newton-Raphson de iteraciones (8), log, LUT (2) y calculo
de entropia (5). El moédulo de sketch Countmin-CU también utiliza la mayoria de los BRAM,
utilizando 16 BRAM por bucket con un total de 64 BRAM, mientras que el arreglo de colas de
prioridad utilizan 10 BRAM para almacenar los K elementos mas frecuentes. El uso de todos
los recursos es menos de 24 % lo que nos permite usar varias instancias de esta arquitectura o

usarla en combinacién con otro proceso.
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5.2. Enfoque 2

En esta seccion se presentan los resultados obtenidos en los experimentos realizados para evaluar
el método propuesto en el segundo enfoque, que es dado por la ecuacion (3.2). Primeramente se
describen las bases de datos ocupadas para realizar todos los experimentos, y luego se presentan
las informaciones detalladas de esas trazas de red, tales como; nombre de identificacion, cantidad
total de paquetes, cantidad total de elementos distintos y el valor de la entropia exacta de todos
elementos de la traza, calculada segin la ecuacion (2.9). Luego se presentan los resultados de
la evaluaciéon de la entropia en funciéon del valor de K. Luego con el valor de K definido, se
presentan los resultados de la evaluacion de la estimacion de la entropia considerando el sketch
de conteo de elementos distintos. A continuacién se evalta el impacto de incorporar los distintos
sketches de conteo de frecuencia para diferentes tamanos. Posteriormente con los parametros de
los sketches ya definidos para usar en la implementacion del hardware, se evaliia la incorporacion
del arreglo de colas. Después se evalta la estimacion de la entropia del acelerador, considerando
el sketch de cardinalidad y conteo de frecuencia, el arreglo de colas, las aproximaciones de
logaritmo y division. Al final, se evaliia el rendimiento, la utilizacién de recursos y el consumo

energético del acelerador de hardware.

5.2.1. Base de datos usadas

Se utilizan doce trazas de flujo de red real para realizar la evaluacion experimental del método
propuesto en este enfoque. De estas trazas; una traza es proveniente del servidor de Mendeley
Data Research Network [73], un repositorio basado en la nube para almacenar, compartir y
encontrar datos. Cinco trazas de 15 minutos pertenecen al MAWILab [75], una base de datos
que ayuda a los investigadores a evaluar los métodos de deteccion de anomalias en el trafico de
red. Seis trazas son provenientes del Center for Applied Internet Data Analysis (CAIDA) [74];
dentro de los cuales cinco trazas pertenecen al enlace troncal Equinix-Chicago y una corresponde
al enlace Equinix-San José. Estas trazas contienen encabezados de paquetes anonimizados en
formato pcap y tienen una duracién de 60 segundos. En la Tabla 5.9, se presentan la informacion
detallada de Iss doce trazas ocupados en las evaluaciones experimentales. Para cada una de los
trazas se presentan la cantidad total de elementos M, la cantidad de elementos distintos N y

los valores de la entropia real normalizada para todo el dataset H,,oqm.
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Tabla 5.9: Informaciéon detallada de las trazas de trafico de red utilizados en los experimentos.

Trazas M N H norm

Mendeley 2,668,026 | 101,833 | 0.271
Chicago-20150219 | 15,962,528 | 252,239 | 0.593
Chicago-20160121 | 31,197,995 | 135,260 | 0.647
Chicago-20110608 | 27,046,414 | 393,237 | 0.694
Sanjose-20081016 | 20,919,376 | 334,579 | 0.701
Chicago-20080515 | 12,242,152 | 199,412 | 0.757
Chicago-20080319 | 3,938,619 | 167,768 | 0.804
Mawi-20201400 | 119,923,870 | 5,394,529 | 0.366
Mawi-20191400 | 62,478,145 | 4,633,485 | 0.406
Mawi-20181400 76,066,888 | 4,674,492 | 0.404
Mawi-20171400 | 115,486,661 | 4,145,741 | 0.437
Mawi-20161400 | 94,738,984 | 5,083,756 | 0.448

5.2.2. Resultados del enfoque 2

El primer experimento consiste en evaluar el impacto del valor de K en la estimacion de la en-
tropia, segin el método propuesto en el enfoque 2. Se realiza el experimento usando diferentes
valores de K = {1024, 2048, 4094, 8192, 16384}. La Figura 5.1 muestra el resultado de la simula-
ciéon, considerando los recuentos de frecuencia exactos del los elementos top-K y suponiendo que
la frecuencia de los elementos menos frecuentes N — K se distribuyen uniformemente. Donde K
corresponde al ntimero de las top-K direcciones de IP y E,. .y se refiere al error relativo dado

por la ecuaciéon 5.4.

Eest == |Hnorm - [A{norm’ (53)
Hnorm - ]f[norm
Er_est - ’ Hnorm ’ X 100, (54)

Donde H,,, es la entropia exacta normalizada de la traza dada por la ecuacion (2.9), y I:Inorm
es la estimacion de la entropia normalizada dada por la ecuaciéon (3.6) utilizando los valores

exactos de la cardinalidad N y los recuentos de frecuencia m;.
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K=1024
K=2048
K=4096
K=8192
K=16384
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Figura 5.1: Error relativo de estimacion de entropia segtin la ecuacion (3.6) con respecto a la
ecuacion (2.9) en funcion de K, considerando los valores exactos de N y m;.

Los resultados en la Figura 5.1, muestran que el error de estimacion de la entropia disminuye
con el aumento del valor de K. Ademas, se verifica que para K > 8192, el E, .y < 3%
para todas las trazas y su valor medio es 1.67 %. Teniendo en cuenta que un error de entropia
normalizado inferior al 3% es suficiente para discriminar entre la entropia del trafico normal y
los diferentes tipos de ataques DoS y DDoS [76], se elige K = 8192, con R = 1024 y S = 8§,

para la implementacién.

En el segundo experimento se evaliia el impacto del HLL sketch para estimar la cardinalidad
de la traza. En este experimento, se calcula la entropia estimada usando la ecuacion (3.6)
con K = 8192 y se estima N con un HLL sketch usando para el pardametro de precision los
siguientes valores p = {10,11,12,13,14}. La Figura 5.2, muestra el resultado de la simulacion,

donde E, .o mrr, es el error relativo de la estimacion de la entropia con respecto a Hyorm, que
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viene dado por la ecuacion (5.5):

Hyorm — H
Ef"l_est_HLL _ | norm _ norm_HLL|7 (55>
Hnorm

Donde ﬁmrm_ mrr es la entropia normalizada calculada por la ecuacion (3.6) utilizando el valor
de N estimado por el HLL sketch.
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Figura 5.2: Error relativo con respecto a la estimacion de entropia segun la ecuacion (3.6) cuando
se usa un HLL sketch para estimar IV, en funciéon del parametro de precision p.
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La Figura 5.2 muestra los resultados de la simulacién al considerar la incorporaciéon del HLL
sketch en la implementacion del método. Se presentan los resultados de la estimacion de la
entropia, segin el método propuesto, considerando distintos valores de precision del HLL sketch.
Los resultados muestran que en general el error de la estimaciéon de la entropia mejora a medida
que se aumenta el valores de p. En todos los casos el error es menor que 0.4 %. Se verifica que al
considerar para la implementacion en hardware un valor de p = 13, el error introducido por el
HLL sketch es menor a 0.15 %. Para este valor de p, se implementara un sketch de 8192 x 5-bit

se puede implementar con menos de dos bloques de memoria BRAM en una FPGA.

En seguida, se evaliia el uso de un sketch de conteo para estimar el valor de la frecuencia m;
en la ecuacion (3.5). Se han considerado tres sketches diferentes: CS, CM y CM-CU, y cuatro
tamanios para cada sketch, con w € {8192,16384} y d € {8,16}. Se evalud el error relativo
que los sketches de conteo y cardinalidad agregan a la estimaciéon de entropia H, o usando
K = 8192, como lo define la ecuacion (5.6):

E, - |f{norm — f{norm_s| 5 6
r_est_s — I:_f ) ( : )

Donde H,prm s €s la entropia normalizada estimada por la ecuacion (3.6) usando frecuencias m;

estimado por el sketch de conteo y la cardinalidad N estimado por el HLL sketch con p = 13.

La tabla 5.10 muestra los valores de F, .o . para todas las trazas del experimento realizado.
La primera columna enumera la traza y su entropia estimada H,,,, usando recuentos exactos

y K = 8192. El resto de las columnas muestran F.y; , para cada tipo y tamano del sketch.
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Tabla 5.10: Error relativo de estimacion de entropia utilizando la ecuacion (3.6) como referencia,
para tres tipos de sketches y cuatro tamanos.

Eriestis( %)

Trazas: Hporm w CS CM CM-CU
d=8|d=16|d=8|d=16|d=8|d =16
Mendeley 8K | 1.97 0.81 6.46 4.54 1.28 0.88

A

H,orm = 0.273 16K | 0.84 0.38 1.66 1.10 0.45 0.33
Chicago-20150219 | 8K | 8.97 1.81 7.13 4.78 0.55 0.26

A~

H,orm = 0.602 16K | 2.04 0.41 1.90 1.39 0.15 0.12
Chicago-20160121 | 8K | 1.39 1.44 2.75 1.49 0.31 0.13

A~

H,orm = 0.652 16K | 1.68 0.28 0.58 0.36 0.10 0.09
Chicago-20110608 | 8K | 10.10 | 3.14 9.72 5.81 0.64 0.15

A~

Hyorm = 0.713 16K | 3.85 0.59 2.28 1.58 0.08 0.04
Sanjose-20081016 | 8K | 10.33 | 2.45 11.01 7.29 0.72 0.34

A

H,orm = 0.720 16K | 2.72 0.65 2.85 2.06 0.21 0.17
Chicago-20080515 | 8K | 9.82 2.48 8.61 4.82 0.49 0.14

A

H,yorm = 0.778 16K | 2.60 0.58 1.72 1.06 0.07 0.04
Chicago-20080319 | 8K | 6.71 2.02 10.15 | 6.47 0.49 0.22

A

H,pm = 0.825 16K | 205 | 061 | 234 | 1.47 | 012 | 0.08
Mawi-20200901 8K | 1.58 | 289 | 940 | 7.37 | 116 | 0.46

A

Hyorm = 0.370 16K | 620 | 039 | 324 | 290 | 0.18 | 0.12
Mawi-20191102 8K | 12.85 | 1.47 |12.72 | 10.74 | 158 | 1.03

A

H,pm = 0.413 16K | 310 | 0.19 | 452 | 4.02 | 030 | 0.17
Mawi-20181201 8K | 4.00 | 174 |10.02| 837 | 1.18 | 0.71

A~

H,prm = 0.408 16K | 4.11 0.15 3.57 3.28 0.21 0.12
Mawi-20171101 8K | 4.12 2.83 6.75 4.95 1.10 0.41

A~

H,ym = 0.441 16K | 634 | 029 | 218 | 1.96 | 020 | 0.14

Mawi-20161201 8K | 3.41 4.31 12.38 | 9.66 1.95 0.83
Hporm = 0.455 16K | 9.59 0.52 4.26 3.84 0.39 0.27

Los resultados en la tabla 5.10 muestran que, para los valores de los parametros definidos para

realizar la simulacion de este experimento, la precision de los sketches depende en gran medida
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del tamano del sketch. En el caso de CM y CM-CU, la dependencia es més fuerte con respecto
a w, que determina el ntmero de columnas en la matriz, que d, lo cual establece el nimero de
filas. La sobreestimacion del recuento de CM da como resultado estimaciones de entropia que en
la mayoria de los casos son menos precisas que CS y consistentemente peores que CM-CU, para
el mismo tamano de sketch. La precision de estimacion lograda con CM-CU es consistentemente
mejor que CS y CM usando el mismo tamano. Ademés, el error de estimacion de entropia de
CM-CU obtenido usando d = 8 esté cerca del error con d = 16. Con base en estos resultados,
se decidi6 usar un CM-CU sketch con w = 16384 y d = 8, lo que agrega un promedio de 0.2 %
a la estimacion de la ecuacion (3.6), y logra el mejor compromiso entre precision y requisitos de

memoria.

En seguida, se evalta el impacto de las técnicas de implementacion utilizadas en el acelerador.
Se realizo el experimento de la implementacion del acelerador considerando los siguientes paré-
metros: un HLL sketch de 8K celdas con p = 13 y b = 5, un CM-CU sketch con w = 16384 y
d = 8, y un arreglo de PQ’s con R = 1024 y S = 8. Los tres médulos utilizan funciones hash
Murmur3 de 32 bits. Los contadores de flujo en el CM-CU sketch y la PQ tienen un ancho de
25 bits, como lo requieren las trazas grandes de MAWILab. La tabla 5.11 resume los resultados
de estimacion de entropia normalizada. Donde I:[norm es la estimacion de entropia calculada
segin la ecuacion (3.6). Hnorm_ ace €S la estimacion de entropia calculada por el acelerador e
incluye las implementaciones de hardware del arreglo de PQ’s y el CM-CU sketch para calcular
la frecuencia de los 8192 elementos mas frecuentes y el HLL sketch para estimar N. Ademas,
H norm_ace también incluye el efecto de los divisores de Newton-Raphson y el célculo de la funcion

logaritmica usando una LUT e interpolacion lineal.
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Tabla 5.11: Resumen de la estimacion de entropia obtenida por la ecuacion (3.6) y el acelerador.

~ ~

Trazas Hoorm | Huorm Hnorm_ acc

Mendeley 0.271 | 0.273 0.272
Chicago-20150219 | 0.593 | 0.602 0.603
Chicago-20160121 | 0.647 | 0.652 0.650
Chicago-20110608 | 0.694 | 0.713 0.713
Sanjose-20081016 | 0.701 | 0.720 0.720
Chicago-20080515 | 0.757 | 0.778 0.780
Chicago-20080319 | 0.804 | 0.825 0.826
Mawi-20200901 0.366 | 0.370 0.364
Mawi-20191102 0.406 | 0.413 0.410
Mawi-20181201 0.404 | 0.408 0.405
Mawi-20171101 0.437 | 0.441 0.442
Mawi-20161201 0.448 | 0.455 0.453

En la tabla 5.11 se presentan los resultados de estimacion de entropia normalizada. Se verifica
que al considerar todos los pardametros mencionados anteriormente en la implementacion del
acelerador y usarlo para la estimacion de entropia, se introduce un error de 0.003 en los resultados

del acelerador en comparacion con los resultados de la simulacién en software del método.

En seguida, se presenta en la Tabla 5.12 para las 12 trazas, los errores absolutos y relativos para
la estimacion de entropia usando el método propuesto, calculada segtin las ecuaciones (5.7)
y (5.8). También presenta los errores absolutos y relativos para la entropia estimada por el

acelerador, calculada como:

Eest_ acc — |Hno7’m_ acc Hnorm| (57)
Hnmvm acc ~ Hnorm
Er_ est_ acc( %) = | __H | X 100, (58)

donde H,,., es el valor exacto de la entropia empirica normalizada calculada por la ecua-
cion (2.9).
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Tabla 5.12: Resumen de los errores de estimacion absolutos y relativos obtenidos por la ecua-

cion (3.6) y el acelerador.

Trazas Hyporm | Eest | Er est(%) | Eace | Er ace( %)
Mendeley 0.271 | 0.002 0.74 0.001 0.37
Chicago-20150219 | 0.593 | 0.008 1.35 0.010 1.69
Chicago-20160121 | 0.647 | 0.005 0.77 0.003 0.46
Chicago-20110608 | 0.694 | 0.019 2.74 0.019 2.74
Sanjose-20081016 | 0.701 | 0.019 2.71 0.019 2.71
Chicago-20080515 | 0.757 | 0.021 2.77 0.023 3.04
Chicago-20080319 | 0.804 | 0.021 2.61 0.022 2.74
Mawi-20200901 0.366 | 0.005 1.37 0.002 0.55
Mawi-20191102 0.406 | 0.006 1.48 0.004 0.99
Mawi-20181201 0.404 | 0.004 0.99 0.001 0.25
Mawi-20171101 0.437 | 0.004 0.92 0.003 0.69
Mawi-20161201 0.448 | 0.006 1.34 0.005 1.12

Los resultados muestran que el error relativo de estimacion del método varia entre 0.74 % vy

2.77 %, con un valor medio de 1.65% y una desviacion estandar de 0.82 %. El error relativo en

la traza de Mendely es de 0.74 %, el error medio en las trazas de CAIDA es de 2.16 % y en las

trazas de MAWILab es de 1.22%. En el acelerador, el error de estimacion varia entre 0.25 %

y 3.04 %, con una media de 1.45% y una desviacion estandar de 1.08 %. En muchos casos, el

error del acelerador es en realidad menor que el del método porque los errores de frecuencia

introducidos por el CM-CU sketch reducen el valor de entropia, que el método sobreestima

constantemente. El error de entropia relativa del acelerador en la traza de Mendely es de 0.37 %,
el error medio en las trazas de CAIDA es de 2.23% y en las trazas de MAWILab es de 0.72 %.

Al observar el valor de la entropia absoluta, tanto el método como el acelerador muestran un

error de estimacion inferior a 0.023 para todas las trazas. El error de estimaciéon absoluto medio

del método es 0.010 y para el acelerador es 0.009, con desviaciones estdndar de 0.008 y 0.009,

respectivamente.
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En la tabla 5.13, se presentan los resultados de la utilizacién de recursos.

Tabla 5.13: Utilizacién de recursos FPGA por médulo

Modulo LUTs | Registros | BRAMs | DSPs
Countmin-CU 2,854 2,991 128 96
arreglo PQ 526 812 12 0
HLL 643 671 1.5 18
Entropia 643 844 0.5 14
Misc 31 87 0 0
Total 4,697 5,405 142 128
Disponible 230,400 | 460,800 312 | 1,728
Porcentaje (%) 2.04 1.17 4551 | 7.41

La implementacion de hardware se ejecuta en una FPGA Xilinx Zynq UltraScale+ ZCU102. La
tabla 5.13 resume la utilizaciéon de recursos por moédulo. E1 CM-CU sketch es el moédulo mas
grande: utiliza 128 BRAM (aproximadamente 512 KB) para implementar la matriz del sketch.
Aunque el sketch usa contadores de 25 bits, los bloques BRAM se pueden configurar solo para 18
o 36 bits, por lo que cada fila del sketch usa 16 1K x 36-bit BRAM. La mayoria de los registros
en CM-CU se utilizan como registros de canalizacién en sus 8 instancias de MurmurHash3, y
los segmentos de DSP se utilizan en las operaciones de la funciéon hash, para incrementar los
contadores de sketch y en los comparadores que seleccionan el valor minimo. El arreglo de PQ’s
usa 12 BRAM (aproximadamente 48 KB) de almacenamiento, donde cada una de las memorias
S usa 1.5 BRAM para almacenar 1024 tuplas que contienen el contador de 25 bits y una etiqueta
de 22 bits. La mayoria de los registros individuales se utilizan para almacenar datos temporales
en la canalizacion. La cola comparte la funcién hash con la primera fila del sketch CM-CU, por
lo que no utiliza segmentos de DSP. El médulo HLL usa 1.5 BRAM para su celda y 18 DSP
para los divisores de Newton-Raphson y la aproximacién de funcién logaritmica. El moédulo de
estimacion de entropia utiliza los 14 DSP restantes en sus divisores y calculo de logaritmos. En
general, todo el diseno utiliza una fraccion de los recursos disponibles en el chip, donde los BRAM
muestran el uso mas alto del 45.5 %. Por lo tanto, se encuentran disponibles importantes recursos
de hardware para expandir la arquitectura, implementar miltiples instancias del acelerador o

agregar calculos adicionales para el analisis del trafico de la red.
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Tabla 5.14: Consumo de energia FPGA por médulo

Médulo Power (W)
Countmin-CU 0.90
Arreglo PQ 0.13
HLL 0.11
Entropia 0.09
Misc 0.01
Total 1.24

La tabla 5.14 muestra el consumo de energia del niicleo del acelerador segin Xilinz Power
FEstimator. Al funcionar a 400 MHz, el ntucleo consume 1.24 mW, la mayor parte de los cuales
son consumidos por los bloques BRAM del CM-CU sketch. Los segmentos de DSP también

aumentan el consumo de energia, especialmente en los médulos CM-CU y HLL.
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Capitulo 6. Conclusiones y trabajos futuros

6.1. Conclusiones

En el presente trabajo, se han presentado dos métodos y implementados en arquitecturas de
hardware para estimar la entropia empirica sobre flujos de datos utilizando algoritmos de strea-
ming de datos. El primer método utiliza una estructura de datos basada en sketch, un Countmin
con actualizaciones conservadoras para mantener una estimacion de la frecuencia de todos los
elementos en el flujo, y una cola de prioridad para almacenar los elementos méas frecuentes y
sus frecuencias. Se ha implementado la arquitectura del acelerador a nivel de transferencia de
registro utilizando el lenguaje de descripcion de hardware SystemVerilog. Se han sintetizado el
diseno usando Vivado 2018.2 y se implement6 en una FPGA Xilinx Zynq UltraScale+ ZCU102.
El diseno se ejecuta a 354 MHz y la ruta critica se debe a un retardo de enrutamiento en la
operacion de actualizacion del CM-CU sketch. A esta frecuencia de reloj, el acelerador puede
funcionar a una velocidad de linea de al menos 181 Gbps, asumiendo el peor de los casos de
paquetes de tamano minimo de 64 bytes, mientras disipa una potencia de 551 mW. El segundo
y principal método utiliza un Countmin con actualizaciones conservadoras para mantener una
estimacion de la frecuencia de todos los elementos en el flujo, un HLL sketch para aproximar
la cardinalidad, y una cola de prioridad para almacenar los elementos mas frecuentes y sus
frecuencias. El diseno se ha implementado con éxito en un Xilinx Zynq UltraScale+ MPSoC
ZCU102 FPGA. La arquitectura puede estimar la entropia con una tasa minima de 204 Gbps,
mientras que utiliza menos de 23.56 % de recursos de hardware. Esto permite estimar la entropia

para multiples campos en paquetes Ethernet, o incorporar el niicleo a otro sistema.

Los resultados reportados, muestran que el método basado en el segundo enfoque presenta me-
jores resultados que el método basado en el primer enfoque. También se verifica que para el
método basado en el segundo y principal enfoque, el error de estimacion se introduce principal-
mente por la caracterizacion de los elementos menos frecuentes como una distribuciéon uniforme.
Aunque el método sobreestima la contribucién de estos elementos a la entropia, nos permite
calcular la entropia como una expresion simple que depende de la informacion recopilada para
los flujos top-K en el flujo de la red. Ademas, para K suficientemente grandes, se puede estimar
la entropia con un error del 3% o menos, y un promedio de 1.45 %, para las trazas utilizadas en
los experimentos. Los sketches HLL y CM-CU introducen un error medio en la estimacion de

0.21 %, el arreglo de PQ’s 0.06 % y las aproximaciones de funciones aritméticas suman 0.46 %. El
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uso de estas técnicas permite implementar el algoritmo de estimacion de entropia completo en
el plano de datos utilizando exclusivamente recursos en chip, logrando asi un alto rendimiento,

baja potencia y baja utilizacién de recursos.

Para los trabajos futuros se propone estudiar y/o utilizar una otra distribuciéon que permita
disminuir el error de estimacion que se introduce por la contribucién de los elementos menos

frecuentes.
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